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TERMO DE REFERENCIA

1. OBJETIVO

1.1.  Contratacdo, mediante Sistema de Registro de Pregos, de servigo de emissdao de
certificados digitais padrao ICP-Brasil e de fornecimento de dispositivos para
armazenamento de certificados digitais do tipo token USB, todos novos e de
primeiro uso, conforme especificagdes a seguir.

2. JUSTIFICATIVA

21. Devido ao término da vigéncia dos Certificados Digitais adquiridos em 2018, se
torna necessario realizar aquisicdo de novos Tokens e Certificados para
substituicdo daqueles que forem eventualmente deixando de serem validos,
bemcomo para suprir a demanda de novos utilizadores de tais dispositivos.

2.2. Estes dispositivos sdo imprescindiveis para que os Conselheiros, Auditores,
Procuradores e técnicos do TCE/RN possam atuar de forma legitima nos
processos eletronicos, bem como outras agdes que requeiram autenticagdo digital.

2.3. Considerando que as aquisi¢des de novos certificados e tokens se ddo conforme
frequéncia e necessidade demanda pelo Tribunal, ou seja, quando os certificados
anteriores vao perdendo validade, tokens deixam de funcionar, ou novos
utilizadores se apresentam sem uma programagao, optou-se adotar pelo sistema de
registro de pregos por se enquadrarem nas situagdes I, Il e III do art. 3° da
Resolugao n® 007/2007-TCE.

3. PRODUTO E ESPECIFICACAO TECNICA

3.1. Os produtos objeto da composicdo do registro de pregos em referéncia,
correspondem aos materiais discriminados e devidamente especificados,
conforme quadro abaixo.

Item | Descrigdo Unidade | Quantidade

1 | Emissao de Certificado de assinatura digital tipo e-CPF A3 | Unidade 500
com fornecimento de Token USB (validade 36 meses).

CERTIFICADO DIGITAL

1.1. Emitido por autoridade -certificadora credenciada pela
Infraestrutura de Chaves Publicas Brasileira — ICP Brasil.

1.2. Nivel: A3.

1.3. Validade: trés anos, contados a partir da data de emissdao do
certificado.

1.3.1. Os certificados entregues deverdo ser emitidos sob a
hierarquia V2; ndo serdo mais aceitos certificados emitidos sob as
hierarquias anteriores;

1.4. Tipo: e-CPF.

1.5. Os gestores do contrato comunicardo 8 CONTRATADA lista
com identificacdo de autoridades e servidores autorizados a
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receber certificados digitais.

1.5.1. A identificacdo dos gestores do contrato sera comunicada a
CONTRATADA em até 10 (dez) dias apdés a assinatura do
contrato.

1.6. A CONTRATADA comunicara ao Tribunal, mensalmente,
em forma digital, a lista dos servidores habilitados que receberam
certificados naquele més.

TOKEN USB

1.1. Totalmente compativel com os certificados digitais
fornecidos (A3, e-CPF).

1.2. Possuir conector USB (Universal Serial Bus) tipo A, versao
2.0 ou superior, por meio de conexdo direta a porta, sem
necessidade de interface intermediaria para leitura.

1.3. Possuir indicador luminoso de estado do dispositivo.

1.4. Ser aderente as normas do Comité Gestor da ICP-Brasil.

1.5. Seguir, no minimo, as regras estabelecidas para o nivel de
seguranca do padrao FIPS 140-2.

1.6. Possuir capacidade de armazenamento de certificados e
chaves privadas de, no minimo, 32 Kbytes.

1.7. Utilizar algoritmo simétrico 3-DES ou AES, com chaves de,
no minimo, 128 bits para cifrar as chaves privadas armazenadas.
1.8. Utilizar algoritmo simétrico 3DES com trés chaves distintas
(k1, k2 e k3).

1.9. Utilizar algoritmo RSA/SHA-2 ou RSA/SHA-1 para geragao
de assinaturas.

1.10. Possuir o algoritmo simétrico AES, sua chave gerada por
derivagdo, a partir de um cédigo de acesso escolhido pelo titular
do repositorio.

1.11. Ter suporte a tecnologia de chaves publica/privada (PKI),
com geragdo on-board do par de chaves RSA de, no minimo,
1024bits.

1.12. Possuir carcaca resistente a d4gua e a violagao.

1.13. Permitir reutiliza¢do de dispositivos bloqueados, através de
apagamento total dos dados armazenados e geracdo de nova senha
de acesso;

1.14. Fornecer driver disponivel para o sistema operacional
Microsoft Windows (10 e versdes superiores).

1.15. Possuir CSP - Cryptographic Services Provider para
Windows (Windows 2000 e versdes superiores) € em
conformidade com o padrdo da CryptoAPI 2.0, da Microsoft
(Windows 2000 e versdes superiores).

1.16. Possuir biblioteca de objetos compartilhados em ambiente
linux (.so) e dynamiclinklibrary (.dll) em ambiente Windows que
implemente, em sua completude, o padrao PKCS#11 v2.0 ou mais
recente.

1.17. Possuir compatibilidade com as especificagcdes ISO 7816,
partes 1,2, 3 e 4.

1.18. Assinar dados digitalmente em até 10 segundos.
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1.19. Funcionalidades:

1.19.1. permitir a exportagdo automatica de certificados
armazenados no dispositivo para o CertificateStore do ambiente
Microsoft Windows 2000 e versdes superiores.

1.19.2. permitir personalizagdo eletronica através de parametro
identificador interno (label).

1.19.3. permitir criacdo de senha de acesso ao dispositivo de, no
minimo, 6 caracteres.

1.19.4. permitir criacdo de senhas com caracteres alfanuméricos.
1.19.5. permitir geracdo de chaves, protegidas por PINs
(PersonalldentificationNumber), compostos por

caracteres alfanuméricos.

1.19.6. permitir gravagdo de chaves privadas e certificados
digitais que utilizam a versao 3 do padrao ITU-T X.509 de acordo
com o perfil estabelecido na RFC 2459.

1.19.7. armazenar chaves privadas em repositorio de dados
proprio, controlado pela solugdo, apenas certificados pertencentes
a um unico titular podem ser associados as chaves contidas num
determinado dispositivo, sendo que no caso de certificados
emitidos para pessoas juridicas, o titular ¢ a pessoa fisica
responsavel pela empresa.

1.19.8. permitir inicializacdo e reinicializa¢ao do token mediante
a utiliza¢dao de PUK (Pin Unlock Key).

1.19.9. ter compatibilidade com sistemas operacionais Windows
(2003, XP, Vista, 7 e superiores) e Linux (kernel 2.4, 2.6 e
superiores).

1.19.10. suportar os seguintes navegadores: Microsoft Internet
Explorer (versdo 7 e superiores), Mozilla Firefox (versao 3 e
superiores) € Google Chrome (versdo 3 e superiores).

1.19.11. possuir middleware para Windows 2000 e versdes
superiores e Linux (kernel 2.4, 2.6 e superiores).

1.19.12. possuir ativacdo de fungdes que utilizem as chaves
privadas, que somente possam ser realizadas apos autenticagao da
identidade do titular do dispositivo.

1.19.13. implementar mecanismo de autenticagdo tipo challenge-
response.

1.19.14. forcar a troca da senha padrao no primeiro acesso.
1.19.15. bloquear o dispositivo, apds quinze tentativas de
autenticacdo com codigos invalidos.

1.19.16. avisar o titular do dispositivo, a cada vez que uma fungao
for ativada, utilizando a sua chave privada. Nesse caso, devera
haver autenticacao para liberar a utilizagdo pretendida.

1.19.17. bloquear a exportagdo da chave privada, condicionando
as transagoes que forem utilizadas dentro do token.

1.20. Software

1.21. Caracteristicas do software de gerenciamento do dispositivo,
no idioma Portugués do Brasil, que permita:

1.21.1. gerenciamento do dispositivo;

1.21.2. exportacdo de certificados armazenados no dispositivo;
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1.21.3. importagdo de certificados em formato PKCS#7 para area
de armazenamento do dispositivo, de acordo com a RFC 2315;
1.21.4. importagdo de certificados em formato PKCS#12 para
area de armazenamento do dispositivo;

1.21.5. visualizacao de certificados armazenados no dispositivo;
1.21.6. apagamento de chaves e outros dados contidos no
dispositivo, apds autenticagdo do titular;

1.21.7. reutilizagdo de dispositivos bloqueados, através de
apagamento total dos dados armazenados e geracdo de nova senha
de acesso.

1.22. Fornecer midias ou links para download, contendo os drives
e/ou programas necessarios a utilizacdo e gerenciamento do
Token.

1.23. Garantia minima de doze (12) meses, contados a partir do
aceite definitivo dos produtos;

1.23.1. Caso o token necessite ser substituido ou apresente erro
que comprometa o funcionamento do certificado ali armazenado,
um novo token devera ser fornecido, no prazo de até dez dias
corridos, contados da data da notificacao.

fornecimento de Token USB (validade 24 meses).

CERTIFICADO DIGITAL

1.1. Emitido por autoridade certificadora credenciada pela
Infraestrutura de Chaves Publicas Brasileira — ICP Brasil.

1.2. Validade: 2 anos, contados a partir da data de emissdo do
certificado.

1.3. Tipo: e-CNPJ.

TOKEN USB

1.1. Totalmente compativel com os certificados digitais
fornecidos (e-CNPJ).

1.2. Possuir conector USB (Universal Serial Bus) tipo A, versao
2.0 ou superior, por meio de conexdo direta a porta, sem
necessidade de interface intermediaria para leitura.

1.3. Possuir indicador luminoso de estado do dispositivo.

1.4. Ser aderente as normas do Comité Gestor da ICP-Brasil.

1.5. Fornecer driver disponivel para o sistema operacional

2 | Emissao de Certificado de assinatura digital tipo e-CNPJ A1 | | Unidade
Arquivo (validade 12 meses)
CERTIFICADO DIGITAL
1.1. Emitido por autoridade -certificadora credenciada pela
Infraestrutura de Chaves Publicas Brasileira — ICP Brasil.
1.2. Nivel: Al.
1.3. Validade: 1 ano, contados a partir da data de emissdo do
certificado.
1.4. Tipo: e-CNPJ.

3 | Emissao de Certificado de assinatura digital tipo e-CNPJ com | Unidade
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Microsoft Windows (10 e versdes superiores).

1.6. Ter compatibilidade com sistemas operacionais Windows
(versdes atuais) e Linux (versdes atuais).

1.7. Suportar os navegadores: Microsoft Edge, Microsoft Internet
Explorer, Mozilla Firefox e Google Chrome, todos em suas
versoes atuais ou superiores.

1.8. Fornecer midias ou links para download, contendo os drives
e/ou programas necessarios a utilizacdo e gerenciamento do
Token.

1.9. Garantia minima de doze (12) meses, contados a partir do
aceite definitivo dos produtos;

1.10. Caso o token necessite ser substituido ou apresente erro que
comprometa o funcionamento do certificado ali armazenado, um
novo token deverd ser fornecido, no prazo de até dez dias
corridos, contados da data da notificagao.

4 | Emissao de Certificado SSL OV Wildcard(validade 24 meses). [ Unidade

CERTIFICADO DIGITAL

1.1. Emitido por autoridade certificadora credenciada pela

Infraestrutura de Chaves Publicas Brasileira — ICP Brasil.

1.2. Validade: 2 anos, contados a partir da data de emissdo do

certificado.

1.3. Tipo: SSL OV Wildcard.

4. DA AMOSTRA

41. O Tribunal de Contas do Estado do Rio Grande do Norte podera solicitar a
ofertante do menor preco amostra de unidades dos itens, para verificar se atendem
as caracteristicas técnicas que constam deste Termo de Referéncia.

4.2. O prazo do LICITANTE para entrega da amostra e emissao dos certificados, na
sede do TCE em Natal/RN, ¢ de cinco dias tteis, contados da data de notificagao.

4.3. Caso a amostra nio seja entregue e os certificados emitidos no prazo estabelecido,
o LICITANTE sera desclassificado.

4.4. Para fins de verificagdo da compatibilidade do produto disponibilizado como
amostra com o especificado no edital, o LICITANTE também devera apresentar a
pertinente documentagao técnica.

4.5. Caso o produto disponibilizado como amostra apresente problemas de
funcionamento durante a analise técnica ou configuracao inferior ou incompativel
com a especificada, o LICITANTE sera desclassificado.

5. CONDICOES DE EXECUCAO E PRESTACAO DOS SERVICOS

5.1. A CONTRATADA sera responsavel pelo servico de emissdo, ou seja, pela
validagdo, verificagdo, emissdo e entrega dos certificados digitais dentro de seus
respectivos dispositivos criptograficos, para o caso de certificados do tipo A3 (e-

CPF e/ou e-CNPJ).

5.1.1. Configuracdes ¢ ativagdes de poderdo ser realizadas por meio de
videoconferéncia, em acordo com a Instrucdo Normativa ITI N° 5, de 22
de fevereiro de 2021, emitida pelo INSTITUTO NACIONAL DE
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TECNOLOGIA DA INFORMACAO. Nio sendo possivel a realizagio
destes procedimentos de forma remota, serdo realizados na sede da
CONTRATADA, devendo estar localizada no municipio de Natal/RN.

5.2. A CONTRATADA sera a responsavel pelo servico de inicializagao do dispositivo
token, pela gravacao da senha inicial do usuério utilizador, bem como por criar e
gerenciar a senha PUK (Pin Unlock Key) ou senha de administrador do foken, de
forma que a redefinicdo de senhas, ou o desbloqueio do token e senhas dos
usudrios serdo feitas junto a CONTRATADA por videoconferéncia, em acordo
com a Instru¢do Normativa ITI N° 5, de 22 de fevereiro de 2021. Nao sendo
possivel a realizagdao destes procedimentos de forma remota, serdo realizados na
sede da CONTRATADA, devendo estar localizada no municipio de Natal/RN.

5.3. Quando da solicitagdo de fornecimento, os itens deverdo ser entregues:

5.3.1. Em dia e horario de expediente do TCE/RN, de segunda a sexta-feira, no
horario entre 08 ¢ 17 horas. no endereco:

5.3.1.1.  Tribunal de Contas do Estado do Rio Grande do Norte, Edificio
Mucio Vilar Ribeiro Dantas, Av. Getilio Vargas, 690, Petropolis,
Natal (RN), CEP: 59.012-360, Setor de Almoxarifado — Subsolo,
Telefone: (84) 3642-7382, aos cuidados do Responsavel pelo
Setor.

5.3.2. Obedecendo os seguintes prazos:

5.3.2.1. 30 (trinta) dias corridos, ap6s a solicitagio da CONTRATANTE,
para fornecimento de midias (tokens), independentemente da
quantidade;

5.3.2.2. 10 (dez) dias corridos, apos a solicitacdo da CONTRATANTE,
para fornecimento dos codigos (vouchers) necessarios a emissao
dos certificados digitais.

5.3.3. Adequadamente acondicionados em embalagens lacradas, de modo a
permitir completa seguranga durante o transporte;

5.3.4. Em conformidade com as quantidades solicitadas, obedecidas, outrossim,
obrigatoriamente, suas respectivas especificagdes e caracteristicas,
conforme definidas neste Termo de Referéncia, no Edital, na(s)
proposta(s) de preco vencedora(s) e na Ata de Registro de Precos
correspondente; e

5.3.5. Em perfeitas condi¢des de uso e/ou funcionamento, assim como livres de
tributos, fretes, seguros, encargos sociais ¢ quaisquer outras despesas que
incidam ou venham a incidir sobre o prego registrado.

5.4. Apos verificagdo da conformidade dos produtos com as quantidades solicitadas,
bem como com as suas especificacdes e caracteristicas previamente definidas,
dar-se-4 o recebimento do objeto, mediante recibo aposto no anverso do
documento fiscal correspondente;

5.5. A inadequagdo técnica de qualquer dispositivo entregue sujeitard o contratado a
substitui-lo por um outro que se adeque as condi¢gdes deste Termo de Referéncia,
do Edital e da Ata de Registro de Precos, em no maximo 05 (cinco) dias uteis,
contados a partir da comunicacdo da recusa, sob pena de implicar o nao
pagamento do contrato de compra.

5.6. O recebimento nio exime a empresa fornecedora da responsabilidade civil pela
solidez, seguranga e funcionamento de cada objeto fornecido.
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6. PAGAMENTO DE DESPESA
6.1. O pagamento de cada parcela do objeto, constante da solicitagdo de fornecimento,
serd efetuado até o 5° (quinto) dia util apds a liquidacao da despesa, a cargo do
Tribunal de Contas do Estado do RN, nos termos da legislagdo em vigor,
mediante emissdo de ordem bancéaria para crédito na conta corrente do
fornecedor.

7. CONDICOES DE GARANTIA

71. Caso a corre¢do ou atualizagdo exija emissdo de novo certificado, a
CONTRATADA devera realizar, no prazo de 5 (cinco) dias uteis, contados da
data de notificagdo, sem 6nus adicional para o CONTRATANTE.

7.2. Caso a corre¢ao ou atualizacdo exija a substitui¢do da midia (token), havendo
impossibilidade de substitui¢do por outra de mesmo modelo e fabricante, aceitar-
se-4 a substituicdo por outra com caracteristicas iguais ou superiores.

7.3. No periodo de garantia, os servi¢os de assisténcia técnica deverdo ser prestados
na modalidade on-site para todos os itens do Registro de Precos.

7.4. Os servigos de assisténcia técnica deverdo ser prestados por meio de
empresacredenciada pela CONTRATADA, devendo ser supridos na modalidade
8x5 (oito horas por dia, de segunda a sexta-feira).

7.5. A Assisténcia Técnica deverd disponibilizar numero teleféonico 0800 (ou
equivalente ao servigo gratuito) e/ou servico WEB (em portugués), para registro
do chamado técnico. Em relagdo a abertura do chamado, o 6rgao ao fazé-lo,
recebera neste momento, o nimero, data e hora de abertura do chamado. Este sera
considerado o inicio para contagem dos prazos estabelecidos.

7.6. O tempo de solucdo, que compreende o tempo entre a abertura do chamado
técnico e a definitiva solu¢ao do chamado ¢ de 5 (cinco) dias tteis.

Natal/RN, 12 de setembro de 2022.

Ruténio Sampaio da Pascoa
Analista de Controle Externo - TI
Responsavel pela elaboragdo do Termo de Referéncia



