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Comissao Permanente de Licitacao

) EDITAL
PREGAO ELETRONICO N° 18/2017-TCE/RN

O TRIBUNAL DE CONTAS DO ESTADO DO RIO GRANDE DO NORTE, localizado
na Av. Getulio Vargas, 690, Petrdpolis, Natal/RN, por intermédio de sua Pregoeira, designada
pela Portaria n°® 005/2017-GP/TCE, de 17 de fevereiro de 2016, publicada no Diario Eletrdnico
do TCE/RN, edicdo de 18 de fevereiro de 2016, comunica aos interessados que realizara
licitacdo na modalidade PREGAO, na forma ELETRONICA, do tipo MENOR PRECO POR
ITEM, as 9 (nove) horas do dia 27 de setembro de 2017 (horério de Brasilia), através do sitio
www.comprasnet.gov.br, conforme Processo Administrativo n® 6298/2017-TC, nos termos da
Lei n° 10.520, de 17 de julho de 2002, da Lei Complementar n® 123/06, da Resolucdo n°
007/2007-TCE/RN, de 19 de julho de 2007, da Resolucdo n°® 009/2008-TCE/RN, de 17 de julho
de 2008, das normas constantes da Lei n° 8.666, de 21 de junho de 1993, com as devidas
alteracdes, de modo subsidiario, e pelas condices constantes neste Edital.

Observacdo: Ocorrendo decretacdo de feriado ou outro fato superveniente de carater publico, que
impeca a realizacdo do Pregdo na data acima marcada, a licitacdo ficard automaticamente
prorrogada para o primeiro dia util subsequente, independentemente de nova comunicacéo.

1. DO OBJETO

1.1 - A presente licitacdo tem como objeto o Registro de Precos para eventual aquisicdo de uma
solucéo de Firewall UTM (Central Unificada de Gerenciamento de Ameagas), composta por 2
(dois) appliances (hardware e software na mesma caixa) em alta disponibilidade ativa/passiva,
com licengas de uso por, no minimo, 36 (trinta e seis) meses, instalacdo, treinamento e migracdo
das politicas de firewall existentes para atender as demandas do TCE/RN, conforme
especificacOes constantes no Anexo | deste Edital — Termo de Referéncia.

1.2 — Integram o presente Edital como se nele transcritos fossem:

Anexo | — Termo de Referéncia;

Anexo Il — Minuta da Ata de Registro de Precos;

Anexo Il — Minuta do Contrato;

Anexo IV — Modelo da Proposta;

Anexo V — Modelo de Declaracgéo de Inexisténcia de Trabalhador Menor (inciso XXXIII do Art.
7° da Constituicdo Federal);

2. DAS DISPOSICOES PRELIMINARES

2.1 — O Pregéo Eletronico sera realizado por meio de sistema eletronico, mediante condic¢Ges de
seguranca, utilizando-se de recursos de criptografia e de autenticacdo que viabilizem condicGes
adequadas de seguranca em todas as etapas do certame.

2.2 — Os trabalhos serdo conduzidos pela Pregoeira, mediante a inser¢do e monitoramento de
dados gerados ou transferidos para o aplicativo constante da pagina eletrénica do
COMPRASNET, no endere¢o, www.comprasnet.gov.br.

2.3 — A solicitacdo de esclarecimento a respeito de condicGes deste Edital e de outros assuntos
relacionados a presente licitacdo deverd ser efetuada através do site do COMPRASNET, no
email pregaotce@gmail.com ou pelo telefone (084) 3642-7336, no prazo de até 2 (dois) dias
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Uteis que anteceder a data estabelecida no predmbulo deste instrumento convocatério para a
sessdo de recebimento das propostas de precos, conforme o art. 16 da Res. n.° 009/2008-TCE.
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2.4 — A resposta da Pregoeira ao pedido de esclarecimento formulado sera divulgada mediante
publicacdo de nota no COMPRASNET e no endereco eletrdnico www.tce.rn.gov.br, opgéo
“Licitagdes”. Nestas condigdes, cabe aos interessados acessa-los para a obtencdo das
informagdes prestadas.

2.5 — Todas as referéncias de tempo neste Edital observardo o horéario de Brasilia/DF.

2.6 — A licitante devera observar, rigorosamente, as datas e o horario limite para o recebimento e
a abertura das propostas, bem como para o inicio da disputa.

3. DAS CONDICOES PARA PARTICIPACAO

3.1 — Poderao participar deste Pregdo Eletrdnico as empresas que atendam as condigdes deste
Edital e seus anexos, inclusive quanto a documentacdo, e estejam devidamente credenciadas
perante 0 Comprasnet, para acesso ao sistema eletrénico.

3.2 - Para ter acesso ao sistema eletronico, os interessados em participar deste Pregdo deverdo
dispor de chave de identificacdo e senha pessoal, obtidas junto ao provedor do sistema, onde
também deverdo se informar a respeito do seu funcionamento e regulamento e receber instrucdes
detalhadas para sua correta utilizacao.

3.3 - O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacdo por ela efetuada diretamente, ou por seu representante, ndo cabendo ao
provedor do sistema ou ao TCE/RN responsabilidade por eventuais danos decorrentes do uso
indevido da senha, ainda que por terceiros.

3.4 - Néo poderéo participar deste Pregdo:

a) empresa suspensa de licitar e impedida de contratar com a Administracdo Publica, bem como
os elencados na Lei n° 8.666/1993, art. 9°.

b) empresa que esteja declarada iniddnea para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem o0s motivos da punicdo ou até que seja promovida a reabilitacdo perante a
propria autoridade que aplicou a penalidade;

c) empresa cujo objeto social ndo seja pertinente e compativel com o objeto deste Pregao;

d) empresas com faléncia, recuperagdo judicial, concordata ou insolvéncia, judicialmente
decretadas, ou em processo de recuperacédo extrajudicial;

e) empresas em dissolucédo ou em liquidacao.

3.5 - Como requisito para participacdo neste Pregdo, a licitante devera declarar, em campo
proprio do sistema eletronico, que esté ciente e concorda com as condigdes contidas no Edital e
seus Anexos e que cumpre plenamente os requisitos de habilitacdo definidos neste Edital.

3.6 - A declaragédo falsa relativa ao cumprimento dos requisitos de habilitacdo e a proposta
sujeitara a licitante as sangdes previstas neste Edital.
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4. DO CREDENCIAMENTO

4.1 - O credenciamento dar-se-4 pela atribuicdo de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao sistema eletrénico no site: www.comprasnet.gov.br.

4.2 - O credenciamento junto ao provedor do sistema implica responsabilidade legal da licitante
ou de seu representante legal e presuncdo de sua capacidade técnica para realizagdo das
transacgdes inerentes ao Pegdo Eletrdnico.

4.3 - O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacdo diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou
ao TCE/RN responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda
que por terceiros.

5. DA PROPOSTA

5.1 — A licitante deverd, na forma expressa no sistema eletrdnico, consignar os valores unitario e
total, em moeda corrente nacional (R$), e a especificagdo do objeto ofertado, observado o
disposto na Resolucdo 007/2007-TCE, art. 6°, 1lI.

5.2 — Nos precos ofertados deverdo ja estar consideradas e inclusas todas as despesas incidentes
sobre o objeto licitado, tais como: impostos, fretes, encargos e outras despesas incidentes sobre o
fornecimento do objeto.

5.3 — Qualquer elemento que possa identificar a licitante importa a desclassificacdo da proposta.

5.4 — A simples participacdo no certame implica aceitacdo de todas as condicGes estabelecidas no
Pregdo, em especial:

a) que a proposta devera ser mantida durante toda a vigéncia da Ata de Registro de Precos;

b) compromisso da licitante de entregar o(s) item(ns) cotado(s) na sede do Tribunal de Contas do
Estado do Rio Grande do Norte - TCE/RN, pelo valor resultante de sua proposta ou do lance que
a tenha consagrado vencedora, conforme o caso e nos termos do Anexo | deste Edital;

e) prazo para entrega de 30 (trinta) dias corridos, contados a partir da assinatura do Contrato
por parte do licitante vencedor;

f) Caso a proposta seja omissa, considerar-se-a que as suas especificacdes serdo as que constam
do Anexo | deste Edital.

5.5 — Os precos apresentados e levados em consideracdo para efeito de julgamento serdo de
exclusiva e total responsabilidade da licitante, ndo lhe cabendo, neste caso, o direito de pleitear
qualquer alteracdo.

5.6 — N&o sera aceita a proposta que contenha pregco com valores unitarios acima daqueles
encontrados na média da Pesquisa de prego constante no processo, salvo se houver
justificativa expressa devidamente aceita pela Pregoeira, mediante consulta ao Setor
Demandante.

5.7 — Os quantitativos a serem cotados sdo aqueles constantes no Termo de Referéncia e no
modelo de proposta.
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6. DO ENVIO DA PROPOSTA ELETRONICA DE PRECOS

6.1 — A licitante deverd encaminhar proposta exclusivamente por meio do sistema eletrénico, até
a data e horario marcados para abertura da sessdo, quando, entdo, encerrar-se-a4 automaticamente
a fase de recebimento de propostas.

6.2 — Até a data e hora estabelecidos para a abertura da sessdo, a licitante podera retirar ou
substituir a proposta anteriormente encaminhada.

7. DA ABERTURA DA SESSAO PUBLICA

7.1 — A abertura da sessao publica deste Pregdo, conduzida pela Pregoeira, ocorrerd na data e na
hora indicadas no predmbulo deste Edital, no site www.comprasnet.gov.br.

7.2 — A comunicacdo entre a Pregoeira e as licitantes ocorrerd exclusivamente mediante
mensagens em campo proprio do sistema eletrénico.

7.3 — Cabe a licitante acompanhar as opera¢des no sistema eletrénico durante a sessdo publica do
Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia
de qualquer mensagem emitida pelo sistema ou de sua desconex&o.

8. DA CLASSIFICACAO DAS PROPOSTAS

8.1 — A pregoeira verificara as propostas apresentadas e desclassificara, motivadamente, aquelas
gue ndo estiverem em conformidade com os requisitos estabelecidos neste Edital.

8.2 — Serdo desclassificadas as propostas de precos que:

a) nao atenderem as exigéncias deste Edital;
b) apresentarem, apds a fase de lances ou negociacdo, valores superiores a média de precos da
pesquisa de mercado.

8.3 — A desclassificacdo de proposta sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

8.4 — Somente as licitantes com propostas classificadas participardo da fase de lances.

8.5 — Os erros, equivocos e omissdes havidos nas cotacOes serdo de inteira responsabilidade do
proponente, ndo lhe cabendo, em caso de classificagéo, eximir-se do fornecimento do objeto da
presente licitacéo.

9. DA FORMULACAO DE LANCES E DA ACEITABILIDADE DA PROPOSTA

9.1 — A etapa competitiva sera aberta na data e na hora indicada no primeiro paragrafo deste
edital, a partir da qual as licitantes classificadas poderdo encaminhar lances, exclusivamente por
meio do sistema eletrbnico, sendo imediatamente informadas do recebimento e respectivo
horério de registro e valor.

9.2 — As licitantes poderédo oferecer lances sucessivos, ndo sendo aceitos dois ou mais lances de
mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar pelo sistema.
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9.3 — A licitante somente podera oferecer lance inferior ao ltimo por ela ofertado e registrado no
sistema.
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9.4 — Durante o transcurso da sessao, as licitantes serdo informadas, em tempo real, do valor do
menor lance registrado, vedada a identificagdo da ofertante.

9.5 — Os lances apresentados e levados em consideragdo para efeito de julgamento serdo de
exclusiva e total responsabilidade da licitante, ndo lhe cabendo o direito de pleitear qualquer
alteragéo.

9.6 — Durante a fase de lances, a Pregoeira podera excluir, justificadamente, lance cujo valor for
considerado inexequivel.

9.7 — A etapa de lances da sessdo publica sera encerrada por decisdo da Pregoeira mediante aviso
de fechamento iminente.

9.8 — O sistema eletrénico encaminhara aviso de fechamento iminente dos lances, ap6s 0 que
transcorrera periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado pelo
sistema, findo o qual sera automaticamente encerrada a recepc¢éo de lances.

9.9 — Se ocorrer a desconexao da Pregoeira no decorrer da etapa de lances e o sistema eletrdnico
permanecer acessivel as licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados.

9.10 — No caso da desconexdo da Pregoeira persistir por tempo superior a 10 (dez) minutos, a
sessdo do Pregdo sera suspensa automaticamente e terd reinicio somente apds comunicacao
expressa aos participantes no sitio www.comprasnet.gov.br.

9.11 — Apds o encerramento da etapa de lances, a Pregoeira poderda encaminhar contraproposta
diretamente a licitante que tenha apresentado o lance mais vantajoso, para que seja obtida melhor
proposta, observado o critério de julgamento e o valor estimado para a contratacdo, ndo se
admitindo negociar condi¢des diferentes das previstas neste Edital.

9.12 — A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelas demais
licitantes.

9.13 — Encerrada a etapa de lances e concluida a negociacdo, quando houver, a Pregoeira
examinara a proposta classificada em primeiro lugar quanto a compatibilidade do preco em
relacdo ao valor estimado para a contratagdo, consoante média de pregos da pesquisa
mercadologica.

9.13.1 - Néo sera aceita a proposta que contenha pregco unitario com valor acima daquele
encontrado na média da Pesquisa de Preco constante no processo, salvo se houver justificativa
expressa devidamente aceita pela Pregoeira, mediante consulta ao Setor Demandante.

9.14 — Nao se considerara qualquer oferta de vantagem ndo prevista neste Edital.

9.15 — Sera rejeitada a proposta que apresentar valores irrisorios ou de valor zero, incompativeis
com os precos de mercado acrescidos dos respectivos encargos.



= TRIBUNAL DE CONTAS DO ESTADO

v/

9.16 — A Pregoeira podera solicitar parecer de técnicos pertencentes ao quadro de pessoal do
TCE/RN ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para verificar a aceitabilidade
das propostas caso tenha alguma ddvida.
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9.17 — Havendo aceitagdo da proposta classificada em primeiro lugar quanto a compatibilidade
de preco, a Pregoeira solicitard da respectiva licitante o encaminhamento dos documentos de
habilitac&o.

9.18 — Se a proposta ndo for aceitavel ou se a licitante ndo atender as exigéncias habilitatorias, a
Pregoeira examinara a proposta subsequente e, assim, sucessivamente, na ordem de
classificacdo, até a apuracdo de uma proposta que atenda a este Edital.

9.19 — A Pregoeira poderé solicitar documentos que comprovem o enquadramento da licitante na
categoria de microempresa ou empresa de pequeno porte.

9.20 — Apds a fase de lances e da negociacdo, se a proposta mais bem classificada néo tiver sido
ofertada por microempresa ou empresa de pequeno porte e houver proposta apresentada por
microempresa ou empresa de pequeno porte igual ou até 5% (cinco por cento) superior a melhor
proposta, proceder-se-a da seguinte forma:

a) a microempresa ou empresa de pequeno porte mais bem classificada podera, no prazo de 5
(cinco) minutos apds a convocagdo, apresentar nova proposta inferior aquela considerada
vencedora do certame, situacdo em que sera adjudicado em seu favor o objeto deste Pregao;

b) ndo ocorrendo a contratacdo da microempresa ou empresa de pequeno porte, na forma do
subitem anterior, serdo convocadas as licitantes remanescentes que porventura se enquadrem na
hipotese desta Condicdo, na ordem classificatéria, para o exercicio do mesmo direito;

c) no caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nesta Condicdo, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta;

d) a microempresa ou empresa de pequeno porte mais bem classificada serd convocada para
apresentar nova proposta no prazo maximo de 5 (cinco) minutos apés a solicitacdo da Pregoeira,
sob pena de precluséo;

e) a Pregoeira podera solicitar documentos que comprovem o enquadramento da licitante na
categoria de microempresa ou empresa de pequeno porte.

9.21 — Na hipdtese da ndo-contratacdo nos termos previstos na condicdo anterior, 0 objeto
licitado sera adjudicado em favor da proposta originalmente vencedora do certame.

10. DAS AMOSTRAS

10.1 - O Tribunal de Contas reserva-se o direito de solicitar amostra do produto para analise ou
catalago detalhado por meio digital e o licitante vencedor se obriga a encaminha-la no prazo
méaximo de 05 (cinco) dias Uteis contados a partir da notificacdo encaminhada pela pregoeira;

10.2 - O prazo estabelecido no item anterior para apresentacdo da amostra € improrrogavel,
portanto, ndo serdo aceitos quaisquer pedidos de prorrogacdo do mesmo, salvo a comprovacao
do envio do produto por empresa transportadora ou Correio.

10.3 - As amostras dos itens licitados serdo analisadas pelo setor competente, utilizando-se por
base os critérios objetivamente definidos no termo de referéncia para aceitacdo do objeto, o qual
emitira o Relatorio de Analise de Material, informando a aceitacdo ou recusa dos mesmos,



= TRIBUNAL DE CONTAS DO ESTADO

v/

resguardado o direito dos concorrentes de acompanharem todos os procedimentos respectivos,
em data e hora informada pela Pregoeira para a divulgacédo do resultado;
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10.3.1 - O prazo para analise e apresentacdo do resultado das amostras sera informado pela
Pregoeira no momento da solicitagdo das amostras.

10.4 - As amostras aprovadas permanecerao em poder da Administracdo, sob sua guarda e
responsabilidade, até a primeira aquisicdo realizada por este Orgdo ao licitante vencedor.

10.5 - As amostras recusadas deverdo ser retiradas pelo licitante no prazo maximo de 5 (cinco)
dias Uteis, no prédio Sede do Tribunal de Contas, apds recebimento de notificacao.

10.6 - As amostras que ndo forem retiradas dentro do prazo estabelecido serdo destruidas.
11. DA HABILITACAO

11.1 — Para fins de habilitacdo no presente certame se faz necessaria a apresentacdo dos
seguintes documentos:

11.1.1 —HABILITACAO JURIDICA:

a) registro comercial, no caso de empresa individual (Requerimento de Empresario);

b) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando
de sociedades comerciais, €, no caso de sociedades por a¢Oes, acompanhado de documentos de
eleicdo de seus administradores. No caso de alteracdes, sera admitido o estatuto ou o contrato
social consolidado e aditivos posteriores (se houver);

¢) inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria
em exercicio;

d) decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo 6rgao
competente, quando a atividade assim o exigir.

11.1.2 — QUALIFICACAQO TECNICA:

a) atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado, que comprove(m)
que a empresa prestou ou esta prestando, a contento, o fornecimento de objeto em caracteristicas
compativeis ao deste Pregao.

11.1.3 —QUALIFICACAO ECONOMICA-FINANCEIRA:

a) Certiddo Negativa de Faléncia ou Recuperacdo Judicial expedida pelo Distribuidor da sede da
Licitante;
b) Balanco patrimonial e demonstracdes contabeis do Gltimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais
quando encerrado h& mais de 3 (trés) meses da data de apresentacdo da proposta;
b.1) no caso de empresa constituida no exercicio social vigente, admite-se a apresentacdo de
balanco patrimonial e demonstracdes contabeis referentes ao periodo de existéncia da
sociedade;
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c) Comprovacao da situacdo financeira da empresa sera constatada mediante obtencéo de indices
de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), resultantes da
aplicacdo das formulas:
LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Ndo Circulante

Comissao Permanente de Licitacao

SG = Ativo Total
Passivo Circulante + Passivo Néo Circulante

LC = Ativo Circulante
Passivo Circulante

d) As empresas, cadastradas ou ndao no SICAF, que apresentarem resultado inferior ou igual a
1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), deverdo comprovar patriménio liquido ndo inferior a 10% do valor estimado da
contratacdo ou do item pertinente.

11.1.4- REGULARIDADE FISCAL

a) Comprovante de Inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ, expedido pela
Receita Federal;

b) Certidao de Regularidade do FGTS - CRF, emitido pela Caixa Econdmica Federal,;

c) Certiddo Conjunta Negativa (ou positiva com efeito de negativa) de Débitos relativos aos
Tributos Federais e a Divida Ativa da Unido, emitida pela Procuradoria Geral da Fazenda
Nacional em conjunto com a Receita Federal do Brasil;

d) Certiddo Negativa (ou positiva com efeito de negativa) de Débito do Estado do domicilio ou
sede do licitante;

11.1.5 - DECLARACAQ DO MENOR:

a) Declaragdo da licitante de que ndo possui em seu quadro de pessoal empregado(s) com menos
de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e de 16 (dezesseis) anos em
qualquer trabalho, salvo na condicdo de aprendiz, a partir de 14 (quatorze) anos, nos termos do
inciso XXXIII do art. 7° da Constituicdo Federal.

11.1.6 - REGULARIDADE TRABALHISTA:

a) Certiddo Negativa (ou positiva com efeito de negativa) de Débitos Trabalhistas, emitida pelo
Tribunal Superior do Trabalho, nos termos da Lei n° 12.440, de 07 de julho de 2011.

11.2 — Sob pena de inabilitacdo, todos os documentos apresentados para habilitacdo deverdo
estar em nome da licitante e, preferencialmente, com nimero do CNPJ e endereco respectivo,
observando-se que:

a) se a licitante for a matriz, todos os documentos deverao estar em nome da matriz; ou

b) se a licitante for a filial, todos os documentos deverdo estar em nome da filial;

c) serdo dispensados da filial aqueles documentos que, pela prépria natureza, comprovadamente,
forem emitidos somente em nome da matriz.
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11.3 — A proposta ajustada ao lance final da licitante vencedora e os documentos exigidos para
habilitacdo, inclusive quando houver necessidade de envio de anexos, deverdo ser remetidos via
fac-simile, para o nimero (84) 3642-7336, ou para 0 enderego eletrdnico pregaotce@rn.gov.br e
pregaotce@gmail.com, no prazo de 60 (sessenta) minutos, contados da solicitacdo da Pregoeira.
Este prazo pode ser prorrogado pela Pregoeira de acordo com a necessidade e mediante
justificativa.

Comissao Permanente de Licitacao

11.4 — A proposta final, os documentos para habilitacdo e os anexos remetidos via fac-simile ou
por meio eletrdnico deverdo ser encaminhados em original ou por cdpia autenticada, no prazo de
3 (trés) dias uteis, contados da solicitagdo da Pregoeira, ao Setor de Licitacdes, na sede do
Tribunal, 2° andar.

11.5 — Os modelos anexados a este Edital servem apenas como orientacdo, ndo sendo motivo de
impedimento ou desclassificacdo, a apresentacdo de declaracdes que sejam elaboradas de forma
diferente e que contenham o0s elementos essenciais.

11.6 — As empresas que integram o Sistema de Cadastramento Unificado de Fornecedores —
SICAF ficam desobrigadas de apresentarem os documentos exigidos nos itens 11.1.1, 11.1.4 e
11.1.6 desta clausula, cuja verificacdo far-se-a através de consulta on-line ao referido sistema.

11.6.1 — Apds a consulta no SICAF, sera impresso pela Pregoeira e integrard a documentacédo de
habilitag¢do dos licitantes o(s) documento(s) referente(s) a “situagdo do fornecedor”.

11.7 — Serd inabilitada a licitante que apresentar na consulta ao SICAF documento fora do prazo
de validade, salvo se sanada a situacdo na sessdo publica de processamento deste Pregdo, por
meio da apresentacdo via fax, no prazo estabelecido no item 11.3, dos documentos por parte da
licitante e/ou verificacdo efetuada por meio eletrdnico habil de informacGes (internet),
oportunidade também, que sera concedida as demais licitantes ndo cadastradas.

11.8 — A verificacdo de que trata o item anterior sera de forma imediata, na propria sessao,
certificada pela Pregoeira e o0s respectivos documentos anexados aos autos, salvo
impossibilidade de verificacdo devidamente justificada.

11.9 — O TCE/RN ndo se responsabilizara pela eventual indisponibilidade dos meios eletronicos,
no momento da verificagdo da habilitacdo. Ocorrendo essa indisponibilidade e ndo sendo
apresentados os documentos alcancados pela verificacdo, a licitante sera inabilitada.

11.10 — As licitantes que deixarem de apresentar quaisquer dos documentos exigidos para
habilitagdo na presente licitagdo, ou os apresentarem em desacordo com o estabelecido neste
edital ou com irregularidades seréo inabilitadas, salvo se sanada a situacéo, conforme previsto no
item 11.7.

11.11 — Os documentos exigidos e apresentados para habilitacdo, obtidos através de sites,
poder&o ter sua autenticidade verificada via internet, no momento da fase de habilitagéo.

11.12 — Havendo alguma restricdo na comprovacédo da regularidade fiscal, as microempresas e
empresas de pequeno porte terdo prazo adicional de 5 (cinco) dias Uteis, contado da decisdo da
Pregoeira que declarar a empresa vencedora do certame, para a regularizacdo da documentacao,
pagamento ou parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas
com efeito de certiddo negativa, prorrogavel por igual periodo a critério da administracao.
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11.13 — A ndo regularizacdo da documentagdo, no prazo previsto no item anterior, implicard na
inabilitacdo da licitante, sem prejuizo das sancGes previstas neste Edital, sendo facultado ao
TCE/RN convocar as licitantes remanescentes, na ordem de classificacdo, para a assinatura do
contrato, ou propor a revogacgdo deste Pregdo.

Comissao Permanente de Licitacao

12. DA IMPUGNACAO DO EDITAL E DO RECURSO

12.1 — Até 2 (dois) dias uteis antes da data fixada para recebimento das propostas, qualquer
pessoa podera impugnar o ato convocatorio do Pregdo. Caberd a Pregoeira decidir sobre a
peticdo no prazo de até 24 (vinte e quatro) horas. Acolhida a peticdo contra o ato convocatorio,
sera designada nova data para a realiza¢do do certame.

12.2 — Declarado o vencedor, a Pregoeira abrird prazo de 30 (trinta) minutos, durante o qual
qualquer licitante podera, de forma imediata e motivada, em campo préprio do sistema,
manifestar sua intencédo de recorrer.

12.3 — A Pregoeira faré juizo de admissibilidade da intengdo de recorrer manifestada, aceitando-a
ou, motivadamente, rejeitando-a, em campo préprio do sistema, bem como fara o recebimento, o
exame e a decisdo dos recursos, conforme previsto na Resolucdo n°® 009/2008-TCE, art. 12, inc.
VIII, remetendo - o, de oficio, a Autoridade Competente para decisao final.

12.3.1 — Os recursos serdo decididos de acordo com o regramento constante da referida
Resolucao.

12.4 — A recorrente que tiver sua intencdo de recurso aceita devera registrar as raz6es do recurso,
em campo proéprio do sistema, no prazo de 3 (trés) dias, ficando as demais licitantes, desde logo,
intimadas a apresentar contrarrazdes, também via sistema, em igual prazo, que comecara a correr
do término do prazo da recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa dos seus interesses.

12.5 — A falta de manifestacdo imediata e motivada da intencdo de interpor recurso, no momento
da sessdo publica deste Pregdo, implica decadéncia desse direito, ficando a Pregoeira autorizado
a adjudicar o objeto a licitante vencedora.

12.6 — O acolhimento do recurso importard invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

12.7 — Qualquer recurso contra a decisdo da Pregoeira tera, em regra, efeito suspensivo.
13. DA ADJUDICACAO E HOMOLOGACAO

13.1 — A Pregoeira, caso ndo haja recurso ao julgamento do certame, adjudicara o objeto a
licitante vencedora cuja proposta for considerada mais vantajosa a administracao publica.

13.2 — Concluidos os trabalhos, a Pregoeira encaminhara o processo, devidamente instruido, a
apreciacdo da Excelentissima Senhor Secretario Geral do Tribunal de Contas do Estado do Rio
Grande do Norte, para expedicdo e publicagdo do ato homologatdrio.



= TRIBUNAL DE CONTAS DO ESTADO

v/

13.3 — Apds decididos os recursos, quando houver, e constatada a regularidade dos atos
procedimentais, o Secretdrio Geral adjudicara o objeto ao vencedor do certame e, em
consequéncia, homologara a presente licitacéo.

Comissao Permanente de Licitacao

14. DOS PROCEDIMENTOS PARA O REGISTRO DE PRECOS

14.1 — Homologado o resultado da licitacdo, a Comissdo de Gerenciamento do Sistema de
Registro de Precos do TCE/RN formalizard a Ata de Registro de Pregos com o fornecedor
primeiro classificado e, se for o caso, com os demais classificados, obedecida a ordem de
classificagdo e os quantitativos propostos.

14.2 — O Setor Gerenciador do TCE/RN convocaré o fornecedor a ser registrado, que tera prazo
de até 05 (cinco) dias uteis, contados da convocacdo, salvo motivo justificado e devidamente
aceito, para a assinatura da Ata de Registro de Precos.

14.3 — Como condigdo para assinatura da Ata de Registro de Precos, bem como para as
aquisicdes dela resultantes, a licitante vencedora devera manter todas as condicdes de
Habilitacdo, de acordo com o inciso XIII do art. 55 da Lei n° 8.666/93 (Estatuto de Licitacdes e
Contratos).

14.4 — No caso do fornecedor primeiro classificado, depois de convocado, ndo comparecer ou se
recusar a assinar a Ata de Registro de Precos, sem prejuizo das punicdes previstas neste Edital,
serdo registrados os demais licitantes, mantido a ordem de classificagéo.

14.5 — A partir da publicacdo da Ata de Registro de Precos no Diério Eletronico Tribunal de
Contas do Estado do Rio Grande do Norte, a licitante se obriga a cumprir, na sua integra, todas
as condicOes estabelecidas, ficando sujeita as penalidades pelo descumprimento de quaisquer de
suas clausulas.

14.6 — A Ata de Registro de Precos tera validade de 12 (doze) meses, contada da assinatura.

14.7 — A existéncia de precos registrados ndo obriga o TCE/RN a firmar as contratacdes que
deles poderdo advir, facultando-se a realizacdo de licitacdo especifica para a aquisicao
pretendida, sendo assegurado ao beneficiario do registro preferéncia de fornecimento em
igualdade de condigdes.

14.8 — Comprovada a reducdo dos precos praticados no mercado nas mesmas condi¢des do
registro, e, definido o novo prego maximo a ser pago pelo TCE/RN, o fornecedor registrado sera
convocado pela Comisséo de Gerenciamento do Sistema de Registro de Precos do TCE/RN para
a devida alteracdo do valor registrado na Ata de Registro de Pregos.

14.9 — O Fornecedor tera seu registro cancelado quando:

a) ndo cumprir as exigéncias do instrumento convocatorio que deu origem ao registro de precos;
b) ndo assinar o Ata de Registro de Precos decorrente ou ndo retirar, no prazo estabelecido pelo
Tribunal, o instrumento equivalente, dentre os previstos no art. 62 da Lei n° 8.666/93, salvo se
aceita sua justificativa,;

c) ndo aceitar reduzir o preco registrado, na hipotese de este se tornar superior aqueles praticados
no mercado;

d) der causa a rescisao administrativa de contrato decorrente do registro de precos;
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e) ocorrer qualquer das hipoteses de inexecucao total ou parcial de contrato, relativamente a
contratacdo decorrente do registro de pregos por ele formalizada;

f) tiver presentes razdes de interesse publico, devidamente fundamentadas, ou houver hipotese
prevista em lei; e

g) mediante solicitacdo sua, por escrito, quando comprovar a impossibilidade de cumprimento da
perfeita execucdo contratual, decorrente de caso fortuito ou de forca maior.

Comissao Permanente de Licitacao

14.10 — O cancelamento de registro nas hipdteses previstas nas alineas “a” a “f” do item anterior,
assegurado o contraditério e a ampla defesa, sera formalizado por despacho da autoridade
competente da Diretoria de Administragcdo Geral do TCE/RN.

14.11 — A Ata de Registro de Precos sera cancelada automaticamente:

a) por decurso de prazo de vigéncia;
b) quando néo restarem fornecedores registrados.

15. DO CONTRATO

15.1 — O TCE /RN convocara oficialmente a licitante vencedora, para, no prazo maximo de 10
(dez) dias, assinar o contrato ou instrumento equivalente, aceitar ou retirar o0 instrumento
equivalente, sob pena de decair o direito ao fornecimento, sem prejuizo das sanc¢@es previstas no
art. 81 da Lei n° 8.666/93.

15.2 — O prazo da convocacdo podera ser prorrogado uma vez, por igual periodo, quando
solicitado pela licitante vencedora durante o seu transcurso, desde que ocorra motivo justificado
e aceito pela Administrag&o.

15.3 — E facultado & Administracdo, quando a proponente vencedora ndo assinar o termo de
contrato ou ndo aceitar o instrumento equivalente no prazo e condicBes estabelecidos, ou nédo
apresentar situacéo regular, convocar outro licitante, observada a ordem de classificacéo, e assim
sucessivamente, observado o disposto na legislacdo em vigor.

15.4 — A recusa injustificada da licitante vencedora em assinar o termo de contrato, aceitar ou
retirar instrumento equivalente, dentro do prazo estabelecido pelo TCE/RN, caracteriza o
descumprimento total da obrigagdo assumida, sujeitando-a as penalidades legalmente
estabelecidas.

16. DO PRAZO

16.1 — O objeto desta licitacdo deverd ser entregue no prazo méximo de 30 (trinta) dias corridos,
apos assinatura do Contrato.

17. DO PAGAMENTO

17.1- Conforme preceitua a Clausula Quinta do Contrato.
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18. DAS SANCOES ADMINISTRATIVAS

18.1 — As san¢Ges administrativas estdo elencadas na Clausula Décima do Contrato.

19. DAS DISPOSICOES FINAIS

19.1 — O Secretario Geral do TCE/RN, na defesa do interesse do servi¢o publico e de acordo
com a legislacdo vigente, reserva-se ao direito de anular ou revogar, no todo ou em parte, a
presente licitagéo.

19.2 — Decaira do direito de impugnar os termos deste Edital, apontando as falhas ou
irregularidades que o viciarem, a licitante que ndo o fizer até o segundo dia Util que anteceder a
entrega da proposta, hipdtese em que tal comunicacéo ndo tera efeito de recurso.

19.3 — A participacéo nesta licitacdo implica aceitacdo plena e irrevogavel das normas constantes
do presente ato de convocacdo, independentemente de declaracéo expressa.

19.4 — Na contagem dos prazos deste Edital, sera excluido o dia de inicio e incluido o dia do
vencimento, considerando-se o expediente normal desta Corte de Contas, o qual compreende o
horéario das 8 as 18 horas, de segunda a quinta-feira, e das 7 as 13 horas, na sexta-feira.

19.5 — A Pregoeira, no interesse da Administracdo, podera relevar omissdes puramente formais
observadas na documentacdo e na proposta de preco, desde que ndo contrariem a legislacdo
vigente e ndo comprometam a lisura da licitacdo, sendo possivel a promocdo de diligéncia
destinada a esclarecer ou a convalidar a instru¢do do processo.

19.6 — Os casos omissos serdo dirimidos pela Pregoeira, com observancia da legislacdo vigente,
em especial a Lei n° 10.520, de 17 de julho de 2002, a Lei Complementar n°® 123/2006, a
Resolucdo n° 007/2007-TCE/RN, de 19 de julho de 2007, a Resolugdo n° 009/2008-TCE/RN, de
17 de julho de 2008, e, subsidiariamente, as normas constantes da Lei n° 8.666, de 21 de junho
de 1993, com as devidas alteragdes.

Natal (RN), 18 de agosto de 2017.

assinado eletronicamente
Vanessa de Sousa Menezes Ubarana
Pregoeira do TCE/RN
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PREGAO ELETRONICO N° 18/2017 - TCE/RN
ANEXO | - TERMO DE REFERENCIA

1. OBJETIVO

Aquisicdo de uma solucdo de Firewall UTM (Central Unificada de Gerenciamento de
Ameagas), composta por 2 (dois) appliances (hardware e software na mesma caixa) em alta
disponibilidade ativa/passiva, com licencas de uso por, no minimo, 36 (trinta e seis) meses,
instalagdo, treinamento e migracdo das politicas de firewall existentes para atender as demandas
do TCE/RN.

2. JUSTIFICATIVA DA AQUISICAO

Viabilizar uma melhor estruturacdo da infraestrutura de rede do TCE/RN, com intuito de
garantir a seguranca légica dos dados e sistemas deste tribunal.

3. PRODUTO E ESPECIFICACAO TECNICA

Item | Descricéo Quantidade
01 | FirewallUTM 02

4. REQUISITOS
Os servicos da garantia a serem prestados pela CONTRATADA deverdo ser executados
na sede da CONTRATANTE.

5. DA SELECAO DO FORNECEDOR
Em virtude da representatividade para o TCE/RN do servico que se pretende contratar, a
empresa a ser contratada devera comprovar qualificacdo e experiéncia compativel com o porte
dos servicos a serem prestados, como forma de assegurar os padrdes minimos de qualidade e

desempenho dos servigos a serem fornecidos.

6. DA EXPERIENCIA
Para habilitacdo no certame licitatério, a licitante devera comprovar, através da
apresentacdo de atestados de capacidade técnica fornecidos por pessoas juridicas de direito

publico ou privado e atender os demais requisitos abaixo:

6.1. Considera-se requisito minimo para o lote 1, item 01 e referente a solucdo de Firewall
UTM:
6.1.1. Ter fornecido produto e servigo compativel;
6.1.2. Possuir no quadro funcional da empresa profissional certificado pelo fabricante nos
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7.
7.1.1.

7.1.2.

7.1.3.
7.14.
7.15.

7.1.6.
8.
8.1.1.
8.1.2.
8.1.3.
8.14.
8.1.5.
8.1.6.
9.
9.1.1.
9.1.2.
9.1.3.
9.14.
9.1.5.
9.1.6.
9.1.7.
10.
10.1.1.

10.1.2.

10.1.3.
10.1.4.

produtos e servicos ofertados;

ESPECIFICACOES GERAIS:

A solugdo devera ser baseada em appliance, onde ndo serdo permitidas solucdes
baseadas em PC ou Servidores com sistemas operacionais como Windows,
FreeBSD e GNU/Linux;

A solucdo devera trabalhar em alta disponibilidade (HA), contemplando 2 Firewalls
e suportando 0 modo ativo/passivo;

A solucdo devera utilizar a tecnologia de firewall Stateful Packet Inspection;

A solucdo devera possuir certificacdo ICSA para Firewall;

Deve possuir todos os softwares e licencas para habilitacdo de todos 0s recursos
exigidos nestes requisitos por 36 meses;

O Suporte do fabricante devera ser no regimento 24x7x365.

ESPECIFICACOES FISICAS:

Suportar montagem em Rack de 19” com altura maxima de 1U;
Possuir, no minimo, 6 interfaces Gigabit;

Possuir, no minimo, 2 interfaces SFP;

Possuir, no minimo, 1 porta console;

Possuir, no minimo, 1 porta USB;

Possuir fonte de alimentacdo com selecdo automatica nas tensées 110/220v.

ESPECIFICACOES DE DESEMPENHO:

Firewall Throughput de, no minimo, 8 Gbps;

UTM Throughput ou IMIX Throughput de, no minimo, 1.2 Gbps;
Performance de VPN de, no minimo, 4.1 Gbps;

Performance de Antivirus de, no minimo, 2 Gbps;

Performance de IPS de, no minimo, 2.9 Gbps;

Suportar, no minimo, 80.000 (oitenta mil) novas conexdes por segundo;

Suportar, no minimo, 800.000 (oitocentos mil) conexdes simultaneas.

GERENCIAMENTO E ADMINISTRACAO DA SOLUCAO:

A Solugdo devera permitir geréncia via interface Web através de protocolo seguro
(HTTPS);

A solucdo deverd possuir assistente para facilitar as configuracdes iniciais via
interface Web;

Possuir informacdes de uso de CPU (percentual ou grafico) via interface Web;

Possuir grafico de uso de banda da(s) interface(s) WAN(S) via interface Web em



v/

= TRIBUNAL DE CONTAS DO ESTADO

Comissao Permanente de Licitacao

10.1.5.

10.1.6.

10.1.7.

10.1.8.

10.1.9.

10.1.10.

10.1.11.

10.1.12.
11.
11.1.1.
11.1.2.
11.1.3.
11.1.4.
11.1.5.
11.1.6.
11.1.7.
11.1.8.
11.1.9.

11.1.10.

11.1.11.

11.1.12.

tempo real ou com atraso nao superior a 15 minutos;

Possuir recurso de monitoramento de trafego de rede em tempo real (Sniffer) com
possibilidade de filtragem baseado por, no minimo, Endereco IP de origem e
endereco IP de destino via Interface Web;

Permitir a definicdo de objetos como grupo de usuarios, redes e servi¢cos de modo
que, quando a politica de seguranca mudar, o administrador possa modificar o
objeto pre-definido e propagar as mudancas instantaneamente sem necessidade de
redefinir as regras;

Permitir a criacdo de perfis de administracdo distintos, de forma a possibilitar a
definicdo de diversos administradores para o firewall, cada um responsavel por
determinadas tarefas da administracao;

Possibilitar a visualizacdo dos usuérios autenticados (VPN e Single-Sign-On)
através da interface Web;

Possibilidade de realizar backup e restore das configuracdes do Firewall através da
interface Web;

Possuir suporte para envio de LOG através de SYSLOG;

Possuir suporte ao protocolo SNMP v1/v2 ou v2/v3;

Possuir suporte de envio de alertas por Email.

RECURSOS DE REDE:

Possuir suporte a SIP e H.323;

Possuir suporte aos protocolos ipv4 e ipv6;

Suportar, no minimo, 128 interfaces de VLAN (802.1Q);

Possuir servico de DHCP (Dynamic Host Configuration Protocol);

Possuir controle de banda (QoS) com suporte a QoS Marking e DSCP;

Suportar roteamento estatico;

Suportar Roteamento dinamico (BGP, OSPF);

Suportar implementacdo do Firewall em modo transparente (bridge);

Suportar enderecamento na interface(s) de WAN(s) por IP estatico e dindmico por
DHCP;

Suportar, no minimo, 2 (dois) links de internet com capacidade de balanceamento e
failover;

Suportar a configuracdo de links de internet (interface WAN) através de interfaces
de VLAN (802.1q);

Implementar recurso de NAT (Network Address Translation) tipo one-to-one,
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11.1.13.

11.1.14.

11.1.15.

11.1.16.

12.
12.1.1.

12.1.2.

12.1.3.

12.1.4.

12.1.5.
12.1.6.

12.1.7.

12.1.8.

12.1.9.

12.1.10.

one-to-many, many-to-many, many-to-one, traducdo simultanea de endereco IP,
porta TCP de conexdo (NAPT) e NAT transversal em VPN IPSec;

Possuir recurso de balanceamento de carga para, no minimo, 3 (trés) servidores,
através do recurso de NAT.

Possibilitar a aplicacdo de regras de firewall por IP e grupo de usuarios permitindo a
definicdo de regras para determinado horario ou periodo (dia da semana e hora) com
matriz de horérios que possibilite 0 bloqueio de servigos em horérios especificos,
tendo o inicio e fim das conexdes vinculadas a essa matriz de horarios;

Possuir controle de nimero maximo de conexfes permitindo a definicdo de um
numero total de sessdes disponiveis que podem ser utilizadas para uma determinada
conex&o definida por regra de acesso;

Possibilitar a criacdo de regras de saida de internet baseado em endereco IP e faixa

de rede de origem, endereco IP e faixa de rede de destino e porta de destino.

MECANISMOS DE SEGURANCA:

Possuir, no proprio firewall UTM, os seguintes recursos de seguranca: Antivirus,
IDS/IPS, Filtro de Contetido Web, Controle de Aplicacdo e Anti-Spam;

Atualizar automaticamente as assinaturas de virus, IPS e controle de aplicacdo sem
a necessidade de intervencdo manual pelo administrador;

O Antivirus devera suportar varredura nos protocolos HTTP, FTP, SMTP e POP3;
Possuir, no minimo, 1.100 assinaturas de Controle de Aplicacéo;

Possuir, no minimo, 2.100 assinaturas de IPS;

As assinaturas de Controle de Aplicacdo deverdo estar dividas por grupos ou
categorias, possuindo no minimo as seguintes opcdes: Proxy, Mail, Voip, Games,
Business, Protocols, Multimedia, Remote Access, Social Network, Peer to Peer
(P2P) e Instant messaging (IM);

As assinaturas de IPS deverdo ser divididas em, no minimo, 3 (trés) categorias de
criticidade/nivel, sendo elas: low , Medium e High;

O Sistema de detecgé@o e protecdo de intrusdo (IDS/IPS) devera estar orientado a
protecdo de redes;

A fungdo de IPS devera possuir recurso de trabalhar em modo ‘“‘auditoria/LOG”
permitindo o trafego, mas ndo realizando os bloqueios, denominado modo IDS
(Intrusion Detection System);

A funcdo de Controle de Aplicacdo devera possuir recurso de trabalhar em modo

“auditoria/LOG” permitindo o trafego, mas ndo realizando os bloqueios;
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12.1.11.

12.1.11.1.

12.1.11.2.
12.1.11.3.

12.1.11.4.
12.1.11.5.
12.1.11.6.
12.1.11.7.
12.1.11.8.
12.1.11.9.

12.1.12.

Possuir modulo de filtro de conteddo web integrado ao firewall para classificacdo de
paginas web gue atenda os seguintes requisitos:

Possuir, no minimo, 50 (cinquenta) categorias distintas, com mecanismo de
atualizagdo das bases de forma automaética e diéria pelo fabricante;

Suportar recurso YouTube for Schools;

Possuir, no minimo, as seguintes categorias: violéncia, racismo, pornografia,
contetdo adulto, drogas ilegais, hacking, malware, jogos, chat, redes sociais,
web hosting, multimidia, email, empregos, tecnologia, encontros pessoais,
download de software, viagens, esporte e shopping;

Permitir criar politicas por grupos de endereco IP;

Permitir criar politicas por grupos do Active Directory;

Permitir criar politicas por tempo determinado (agendamento);

Possuir as opg¢des de cadastros de: dominios permitidos e dominios bloqueados;

A solucdo devera filtrar sites web baseados nos protocolos HTTP e HTTPS;

A solucdo devera permitir ou bloquear sites que nédo estdo categorizados;

Prover protecdo contra ataques do tipo: Spoofing, Negacdo de Servigco (DoS),
IPSec Flood Attack, IKE Flood Attack, SYN Flood Attack, ICMP Flood Attack e
UDP Flood Attack.

13. RECURSO DE VPN:

13.1.1.
13.1.2.

13.1.3.
13.1.4.
13.1.5.

13.1.6.
13.1.7.

VPN IPsec devera suportar os algoritmos de autenticacdo: MD5 e SHAL,;

VPN IPsec devera suportar os algoritmos de encriptacdo: DES, 3DES e AES (128,
192 e 256 bits);

Suportar, no minimo, 100 (cem) VPN’s do tipo site-to-site (IPSec);

Suportar, no minimo, 100 (cem) VPN’s do tipo client-to-site (IPsec);

Suportar, no minimo, 20 (vinte) VPN’s do tipo Client-to-Site (SSL-VPN), ja
licenciadas;

Suportar arquitetura de VPN Hub-and-Spoke;

Suportar redundéncia de VPN IPsec (Failover).

14. REQUISITOS DE AUTENTICACAO:

14.1.1.
14.1.2.
14.1.3.

14.1.4.

Suportar, no minimo, 800 usuéarios simultaneos autenticados;

Permitir integragéo para autenticagcdo em Servidores RADIUS e LDAP;

Permitir o cadastro manual dos usuarios e grupos diretamente no firewall por meio
da interface de geréncia remota do equipamento;

Permitir integracdo e autenticacdo transparente (Single-Sign-On) dos usuarios
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14.1.5.
14.1.6.

14.1.7.

baseados no Active Directory sem a instalacdo de softwares adicionais nas estacoes
de trabalho e sem configuracdo adicional no browser;

Suportar autenticacao para usuarios através de Terminal Service do Windows;
Permitir a restricdo de atribuicdo de perfil de acesso a usuério ou grupo
independente ao endereco IP da maquina que o usuario esteja utilizando;

Possibilitar a configuracdo de tempo de expiracdo (Timeout), baseado em minutos

ou horas, para usuarios autenticados através de Single-Sign-On.

15. SISTEMA DE RELATORIOS:

15.1.1.

15.1.2.

15.1.2.1.

15.1.2.2.
15.1.2.3.
15.1.2.4.

A solucdo devera incluir a controladora Unica de armazenamento de Logs e
Relatorios do mesmo fabricante do Firewall UTM;
Serdo aceitos controladoras do tipo fisica, sob forma de appliance ou Virtual
Appliance compativel com sistema de virtualizagdo VMware ESX/ESXi 4.1, 5.0 e
5.1 ou Microsoft Hyper-V,:
A solucdo devera ser gerenciada via interface Web através de protocolo seguro
(HTTPS);
Suportar 0 armazenamento de, no minimo, 1 TB de Logs;
Suportar o envio de relatérios de forma automaética por e-mail;
Possibilitar a geracdo de pelo menos os seguintes tipos de relatério, mostrados em
formato PDF:

15.1.2.4.1. Relatério de uso de VPN;
15.1.2.4.2. Relatério por Protocolo;

15.1.2.4.3. Relatdrio de utilizacdo de banda total e por usuario/IP;

15.1.2.4.4. Relatdrio de utilizacdo por aplicacdes mais usadas;

15.1.2.4.5. Relatdrio de utilizacdo das aplicacdes mais bloqueadas;

15.1.2.4.6. Relatdrio de utilizacdo Web por categoria e site;

15.1.2.4.7. Relatdrio de bloqueio Web por categoria e site;

15.1.2.4.8. Relatdrio de ataques identificados e bloqueados de IPS e Antivirus;

15.1.25.

15.1.2.6.

Suportar a pesquisa de um determinado LOG baseado em, no minimo, Endereco
IP de Origem, Endereco IP de Destino e Porta de Destino;

Suportar atualizacdo do sistema pela interface Web.

16. DO SERVICO DE IMPLANTACAO, TREINAMENTO E SUPORTE:

16.1.  Requisitos do servico de Implantacéo:

16.1.1.

A CONTRADADA sera responsavel pela instalagdo, configuracdo e migracao das

regras e controles atuais para a nova solucdo de Firewall UTM adquirida pelo
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16.1.2.

16.1.3.

16.1.4.

16.1.5.

TCE/RN;

A CONTRATADA devera realizar o servico instalacdo, configuracdo e migragédo
nas dependéncias da Sede do TCE/RN, localizada em Natal/RN;

A CONTRATADA devera disponibilizar 3 (trés) dias uteis on-site de operagdo
assistida, acompanhando o funcionamento da solugcdo por um técnico certificado na
solucdo, ap6s migracao.

Todas as despesas necessérias a prestacdo do servico, inclusive com deslocamento e
hospedagem de profissionais da CONTRATADA, sdo de exclusiva
responsabilidade da CONTRATADA;

O servico devera ser realizado por técnico certificado na solucéo.

16.2.  Requisitos do Servigo de Treinamento:

16.2.1.

16.2.2.

16.2.3.

A CONTRATADA devera realizar o treinamento nas dependéncias na sede do
TCE/RN, localizada em Natal/RN;

O Treinamento referente ao Firewall UTM devera ter uma carga horaria de no
minimo 8 (oito) Horas para até 5 (cinco) funcionarios do TCE/RN, divididos em 2
dias.

A CONTRATADA devera disponibilizar técnico certificado pelo fabricante para a
realizacdo do treinamento. Todas as despesas necessarias a prestacdo do
treinamento, inclusive com deslocamento e hospedagem de profissionais da
CONTRATADA, séo de exclusiva responsabilidade da CONTRATADA.

16.3.  Requisitos do Servico de Suporte:

16.3.1.

16.3.2.

16.3.3.

16.3.4.
16.3.4.1.
16.3.4.2.
16.3.4.3.

Suporte Técnico para eventuais davidas referente a configuracdo, resolucdo de
problemas e incidentes de seguranca envolvendo o Firewall UTM,;
Atendimento Remoto e quando necessario on-site;
NUmero de chamados ilimitados;
Regime de atendimento (SLA):
Tempo de Atendimento: Até 2 Horas;
Tempo de Solucdo: Até 24 Horas;
Regime de Atendimento: 24x7.

17. DO FORNECIMENTO E CONDICOES DE EXECUCAO DOS SERVICOS

17.1.  Os produtos/licencas deverdo ser entregues em até 30 (trinta) dias corridos contados, a
partir da contratacdo, na sede da CONTRATANTE, situada no Edificio Mdcio Vilar
Ribeiro Dantas, na Avenida Getulio Vargas, 690 - Petrépolis — Natal/RN, CEP: 59.012-

360.
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pessoa juridica de direito publico ou privado, que comprove ter fornecido licencas

compativeis ao objeto deste certame.

17.3. A CONTRATADA deverd apresentar declaracdo do fabricante de que é parceira

comercial do mesmo e esté autorizado a fornecer as licencas relacionadas.
18. OBRIGAQ@ES DA CONTRATADA

18.1.  Fornecer as licencas, produtos ou servi¢os no prazo e endereco citados no item 17.1 deste
termo e atendendo a todas as especificacdes técnicas.

18.2.  As propostas apresentadas ndo poderdo prever prazo de entrega acima do prazo
estabelecido neste Termo de Referéncia

18.3.  Substituir as licencas/produtos, objeto deste termo, que apresentarem qualquer tipo de
defeito ou que estiverem fora das especificacdes contidas na proposta de precos, no

prazo de até 10 (dez) dias Uteis, apos a comunicacao formal do TCE/RN.

18.4. Responder por quaisquer acidentes de que possam ser vitimas seus empregados, quando

em servico.

18.5. Arcar com todos o0s custos para cumprimento da garantia, inclusive no caso de

necessidade de transporte (técnicos ou equipamentos).
18.6.  Cumprir o prazo de garantia de acordo com o especificado neste Termo de Referéncia.
18.7.  Arcar com 0s custos relativos a entregas realizadas em locais incorretos.

18.8.  Os problemas apresentados durante o prazo de garantia devem ser solucionados conforme

prazo descrito nas especificacbes deste termo.

18.9. Responder pelas perdas e danos causados por seus empregados, ainda que
involuntariamente, as instalagdes do prédio, maquinas, equipamentos e demais bens do
TCE/RN, durante a entrega dos produtos ou realizacdo de suporte, substituindo os
referidos bens por outros semelhantes, em prazo que lhe sera expressamente combinado
pela CONTRATANTE.

19. OBRIGACOES DA CONTRATANTE NA EXECUCAO E GESTAO DOS SERVICOS

19.1.  Proporcionar a Contratada as facilidades necessarias a fim de que possa desempenhar
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19.2.

19.3.

19.4.

19.4.1.

19.4.2.

19.5.

19.6.

19.7.

20. DA

20.1.

20.2.

normalmente o Contrato.

Prestar aos funcionarios da contratada todas as informacdes e esclarecimentos necessarios
que eventualmente venham a ser solicitados para que possa desempenhar normalmente o

Contrato.

Aplicar as penalidades cabiveis, previstas no contrato, neste termo e respectivo edital,

garantindo a prévia defesa.

Efetuar o recebimento provisério no momento da entrega dos produtos, para efeito de
verificacdo de sua conformidade com as especificagdes exigidas, e em definitivo, no

prazo de 10 (dez) dias corridos, ap6s o recebimento provisorio.

Se ap0s o recebimento provisorio, constatar-se que o fornecimento foi executado em
desacordo com o especificado ou com a proposta, a fiscalizacdo notificara a
contratada, interrompendo-se 0s prazos de recebimento e ficando suspenso o

pagamento até que seja sanada a situagao.

Ocorrendo a hipétese acima, a fiscalizacdo notificard o contratado para substituir, as
suas expensas, 0 produto recusado, em um prazo de até 10 (dez) dias corridos, a
contar da comunicacdo da CONTRATANTE.

Determinar as san¢fes administrativas decorrentes da inexecucdo total ou parcial das
obrigacBes assumidas pela contratada, que incluirdo o registro de ocorréncia junto ao

SICAF e até restricBes quanto a contratacao junto a Administracdo Publica.

Enviar a contratada as Autorizacdes Fornecimento/Ordens de Servigo, por fax ou e-mail,

assegurando-se de que a contratada recebeu o documento.

A fiscalizacdo do contrato sera de responsabilidade da Diretoria de Informatica (DIN) do
TCE/RN.

S PENALIDADES

Pelo descumprimento total ou parcial das obrigacGes assumidas, o Tribunal aplicara,
respectivamente, multas de 10% e 5% sobre o valor da contratagdo, sem prejuizo,

quando cabivel, da multa de mora estipulada no item 20.2.

A inobservancia dos prazos acordados configura o descumprimento parcial das

obrigagdes, bem como multa diaria a ser aplicada sobre o valor da contratagcdo, nos
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seguintes percentuais:
20.2.1. De 0,5%, do 1° ao 15° dia de atraso na entrega dos produtos contratados;
20.2.2. De 1%, do 16° ao 30° dia de atraso na entrega dos produtos contratados.

20.3. O atraso que superar 30 (trinta) dias sera considerado descumprimento total das

obrigac@es assumidas, fazendo incidir a sancao prevista no item 20.1.
21. DA GARANTIA E SUPORTE

21.1. A garantia e licenciamento do objeto deve ser de, no minimo, 36 (trinta e seis) meses e 0
suporte do produto deverad obedecer ao estabelecido no item 16.3 e respectivos subitens

deste Termo de Referéncia.

Natal, 19 de abril de 2017.

Davi Ribeiro Cunha
Assessor Técnico de Informética

Alexandre Luiz Galvdo Damasceno
Diretor de Informatica
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PREGAO ELETRONICO N° 18/2017-TCE/RN
ANEXO Il - MINUTA DA ATA DE REGISTRO DE PRECO

ATA DE REGISTRO DE PRECOS — ARP N° ....../2017- TCE/RN

A0S ......... dias do mé&s de ........ccceevvcveiiiiiennne do ano de dois mil e dezessete, 0
TRIBUNAL DE CONTAS DO ESTADO DO RIO GRANDE DO NORTE, com sede na
Avenida Getdlio Vargas, n° 690, Bairro Petrdpolis, Natal/RN, inscrito no CNPJ/MF n°
12.978.037/0001-78, neste ato representado pela Sr. Secretario Geral, Ricardo Henrique da Silva
Cémara, brasileiro, casado, residente e domiciliada na Avenida Abel Cabral, 1397, Condominio
Sirius, Apartamento 1402, Torre C, Bairro Nova Parnamirim, Parnamirim — RN, CEP 59.151-
250, inscrito no CPF/MF sob o n® 030.275.224-26, RG n° 1.694.214/SSP-RN, nos termos da Lei
n° 8.666/93, da Lei n® 10.520/02, da Lei Complementar n° 123/2006, da Resoluc¢édo n° 007/2007-
TCE/RN, de 19 de julho de 2007, da Resolucdo n° 009/2008 — TCE, de 17 de julho de 2008,
Processo n° 6298/2017, e conforme a classificacdo da proposta apresentada no Pregéo
Eletronico n° 18/2017 — TCE/RN, homologado em _ / /2017, resolve registrar 0 prego
oferecido pelas empresas, como segue:

Empresa:
CNPJ/MF n°: | Telefone:
Endereco:
Representante Legal:
RG n°: | CPFIMF n°:
PRECO
ITEM OBJETO MARCA | UNIDADE | QUANTIDADE UNITARIO
(R$)

1-DO OBJETO E DAS CONDICOES

1.1 — A presente Ata tem por objeto Registro de Pregos para eventual aquisi¢do de uma solucéo
de Firewall UTM (Central Unificada de Gerenciamento de Ameagcas), composta por 2 (dois)
appliances (hardware e software na mesma caixa) em alta disponibilidade ativa/passiva, com
licencas de uso por, no minimo, 36 (trinta e seis) meses, instalacdo, treinamento e migragdo das
politicas de firewall existentes para atender as demandas do TCE/RN, conforme especificacfes
constantes no Anexo | do Edital do Pregdo Eletrénico n° 18/2017 — TCE/RN (Termo de
Referéncia) e quantidades constantes da proposta da empresa cujo preco e agora registrado.

2 - DAVALIDADE DOS PRECOS

2.1 — A presente Ata de Registro de Precos tera a validade de 12 (doze) meses, contados a partir
da data de sua assinatura.
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2.2 — Durante o prazo de validade desta Ata de Registro de Pregos, 0 TCE/RN ndo seré obrigado
a firmar a(s) contratacdo(des) que dela podera(do) advir, facultando-se a realizacéo de licitacdo
ou de contratacdo direta especifica para a aquisi¢cdo pretendida, sendo assegurado ao beneficiario
do registro preferéncia de fornecimento em igualdade de condicdes.

3-DO PRECO REGISTRADO

3.1 — O preco registrado manter-se-a fixo e irreajustavel durante a validade desta Ata de Registro
de Precos — ARP, ressalvadas as hipoteses previstas no art. 13 da Resolugdo n.° 007/2007-TCE.

4 — DA UTILIZACAO DA ATA DE REGISTRO DE PRECOS

4.1 — A presente Ata de Registro de Precos podera ser utilizada por qualquer érgdo ou entidade
da Administracdo Publica que ndo tenha participado do certame licitatorio para sua formacao,
mediante autorizagdo do Setor Gerenciador do Sistema de Registro de Precos do TCE/RN e
desde que o fornecedor beneficiario da Ata, observadas as condi¢cdes nela estabelecidas, opte
pela aceitacdo do(s) fornecimento(s), independentemente dos quantitativos registrados, de modo
que este(s) fornecimento(s) nao prejudique(m) as obrigagdes anteriormente assumidas.

4.2 — O preco ofertado pela empresa signataria da presente Ata de Registro de Precos € o
especificado em sua proposta de precos, anexa, de acordo com a respectiva classificagdo no
Pregdo Eletronico n® 18/2017 — TCE/RN.

4.3 — Em cada fornecimento decorrente desta Ata, serdo observadas, quanto ao prego, as
clausulas e condi¢des constantes do Edital do Pregdo Eletrénico n® 18/2017 — TCE/RN que a
precedeu e a integra.

5- DO PRAZO E CONDICOES DE ENTREGA

5.1 — O objeto contratado com fundamento em preco registrado nesta Ata devera ser entregue em
dia com expediente no TCE/RN, de segunda a sexta-feira, das 8 as 12 horas.

5.2 — O Tribunal de Contas do Estado/RN fard as aquisicbes mediante emissdo da Nota de
Empenho especifica emitida de acordo com o objeto e a quantidade determinada na respectiva
solicitagéo.

5.3 — A Solicitacdo de fornecimento serd enviada para a fornecedora, que deverd acusar
recebimento no prazo de 01(um) dia dtil.

5.4 - As quantidades e o prazo de entrega dos objetos que vierem a ser adquiridos serdo definidos
na respectiva Solicitacdo de Fornecimento, sendo o prazo méaximo de entrega de 30 (trinta)
consecutivos.

5.5 — Quando da entrega do objeto contratado, deverdo ser observadas, obrigatoriamente, as
condigdes previstas no Termo de Referencia que faz parte do Edital do Pregdo Eletronico n°
18/2017 — TCE/RN.
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6 - DO PAGAMENTO

6.1 — O pagamento sera efetuado pela CONTRATANTE, parcelado, mediante a apresentacdo da
Nota Fiscal, em até 05 (cinco) dias, a contar do recebimento pelo Setor Financeiro da DAG,
atestada pelo Fiscal do Contrato.

6.2 — A atestacdo da fatura ficara condicionada a aceitagdo integral dos servicos prestados e sera
de responsabilidade das unidades fiscalizadoras indicadas na CLAUSULA OITAVA -
OBRIGACOES DA CONTRATANTE NA EXECUCAO E GESTAO DOS SERVICOS.

6.3 — A aceitagdo por parte da CONTRATANTE ficara condicionada ao atendimento de todos os
requisitos especificados neste Termo Contratual.

6.4 — O pagamento fica condicionado a comprovacdo de que a CONTRATADA encontra-se
adimplente com a Fazenda Publica Estadual, Certiddo de Regularidade com o FGTS e Certiddo
Negativa da Previdéncia Social.

6.5 — Havendo erro na nota fiscal, a mesma sera devolvida a8 CONTRATADA.

I) Qualquer irregularidade que impeca a liquidacdo da despesa sera comunicada a
CONTRATADA, ficando o pagamento pendente até que se providenciem as medidas
saneadoras.

I1) Nessa hipdtese, o prazo para 0 pagamento iniciar-se-a ap6s a regularizacdo da situacao
e/ou a reapresentacdo do documento fiscal, ndo acarretando qualquer Onus para a
CONTRATANTE.

7 - DAS OBRIGACOES DA CONTRATADA
7.1. A CONTRATADA compromete-se a:

a) Fornecer o objeto desta ARP na quantidade solicitada, de acordo com as especificacfes
técnicas constantes no Termo de Referéncia, pelo preco estipulado na Proposta Comercial da
Adjudicataria e no prazo maximo de 30 (trinta) dias a contar do recebimento da nota de
empenho;

b) Cumprir o prazo de entrega e quantidades constantes da Solicitagdo de Fornecimento;

¢) Caso ndo possa cumprir 0s prazos estabelecidos, informar por escrito a Contratante e
antes do encerramento dos prazos maximos, cabendo a Contratante definir, ou ndo, novo prazo.
d) Assumir a responsabilidade pelos encargos fiscais e comerciais da contratacéo;

e Manter, durante o periodo do registro de precos, em compatibilidade com as obrigacdes
assumidas no presente instrumento, todas as condi¢cdes de habilitacdo e qualificacdo
exigidas na licitacdo, devendo comunicar ao Contratante, imediatamente, qualquer alteragéo que
possa comprometer a manutencao da Ata de Registro de Precos referente a este certame;

8 - DAS OBRIGACOES DA CONTRATANTE

8.1. ACONTRATANTE proporcionarda 8 CONTRATADA todas as facilidades a boa execugéo
do objeto desta Ata, e designard um membro da Comissdo de Gerenciamento do Sistema de
Registro de Precos para acompanhar o fornecimento do objeto, com a finalidade de dirimir
eventuais davidas vinculadas ao processo;
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9 -DAS SANCOES ADMINISTRATIVAS

9.1. A inexecucao total ou parcial injustificada, a execucdo deficiente, irregular ou inadequada
dos servigcos objeto deste contrato, assim como o descumprimento dos prazos e condicOes
estipulados, implicardo na aplicacdo das seguintes penalidades:

I)  adverténcia;

1)  multa de 1% (um por cento) do valor global estimado do contrato, por dia de
inexecucdo parcial dos servicos, limitada a 10% (dez por cento);

1) multa de 10% (dez por cento) calculada sobre o valor global estimado do contrato,
no caso de inexecucdo total; e

IV) rescisdo unilateral do CONTRATO, sem prejuizo do pagamento das respectivas
multas, ou suspensdo temporaria do direito de licitar e contratar com a
CONTRATANTE, por prazo de até 2 (dois) anos no caso pela inexecucdo total ou
de reincidéncia dos fatos punidos com multa.

9.2. A inexecucdo parcial se dara pelo descumprimento de qualquer exigéncia constante das
clausulas sétima e décima deste contrato.

9.3. As multas serdo recolhidas diretamente a CONTRATANTE, no prazo de 15 (quinze) dias
corridos, contados a partir da data de sua comunicagéo, ou, ainda, quando for o caso, cobradas
judicialmente.

9.4. Para a aplicacdo das penalidades aqui previstas, a CONTRATADA sera notificada para
apresentacdo de defesa prévia, no prazo de 5 (cinco) dias Uteis, contados a partir da notificacao.

9.5. As penalidades previstas neste contrato sdo independentes entre si, podendo ser aplicadas
isolada ou cumulativamente, sem prejuizo de outras medidas cabiveis deste instrumento
contratual.

9.6. A aplicagdo de quaisquer das sancOes relacionadas neste instrumento contratual sera
precedida de processo administrativo, mediante o qual se garantirdo a ampla defesa e o
contraditorio.

10 - DAS DISPOSICOES FINAIS

10.1 — Integram esta ARP, o edital do Pregdo Eletrénico n® 18/2017 — TCE/RN e seus anexos,
bem como a proposta da empresa , vencedora do certame
anteriormente referenciado.
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10.2 — Os casos omissos serdo resolvidos de acordo com a Resolugdo n® 007/2007-TCE, de 19
de julho de 2007, a Resolucdo n° 009/2008 — TCE, de 17 de julho de 2008, a Lei n°® 10.520/02, a
LC 123/2006 e, subsidiariamente, pelas normas constantes na Lei n° 8.666, de 21 de junho de
1993.

10.3 — Fica eleito o foro da Comarca de Natal/RN, capital do Estado do Rio Grande do Norte,
para dirimir quaisquer duvidas decorrentes desta Ata, com exclusdo de qualquer outro, por mais
privilegiado que seja.

Secretario Geral

Representante legal da empresa
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PREGAO ELETRONICO N° 18/2017-TCE/RN
ANEXO Il - MINUTA DE CONTRATO

MINUTA DO CONTRATO N° XXX/2017-TCE/RN

TERMO DE CONTRATO QUE ENTRE SI
CELEBRAM O TRIBUNAL DE CONTAS DO
ESTADO DO RIO GRANDE DO NORTE E A
EMPRESA XXXXXXXXXXXXX, QUE TEM
COMO OBJETO A AQUISICAO DE UMA
SOLUCAO DE FIREWALL UTM (CENTRAL
UNIFICADA DE GERENCIAMENTO DE
AMEACAS), BEM COMO A PRESTACAO DE
SERVICOS DE INSTALACAO,
TREINAMENTO E MIGRACAO, NA FORMA
A SEGUIR EXPRESSA.

O TRIBUNAL DE CONTAS DO ESTADO DO RIO GRANDE DO NORTE -
TCE/RN, inscrito no CNPJ/MF sob o n° 12.978.037/0001-78, com sede na Av. Getulio Vargas,
n® 690, Petropolis, CEP: 59012-360, Natal-RN, doravante denominado CONTRATANTE,
representado neste ato por seu Secretario Geral, RICARDO HENRIQUE DA SILVA
CAMARA, brasileiro, casado, residente e domiciliado na Avenida Abel Cabral, 1397,
Condominio Sirius, Apartamento 1402, Torre C, Bairro Nova Parnamirim, Parnamirim — RN,
CEP 59.151-250, inscrito no CPF/MF sob 0 n® 030.275.224-26, RG n° 1.694.214/SSP-RN, e, de
outro lado, a Empresa XXXXXXXXXXXXXXXXXXXXXXXX, com sede no
XXXXXXXXXXXXXXX, inscrita no CNPJMF sob 0 n°® XXXXXXXXXX, doravante
denominada CONTRATADA, representada neste ato por seu Representante Legal,
XXX XXX XXXX, inscrito no CPF/MF sob n® XXXXXXXXXXX e RG n® XXXXXX, residente
e domiciliado na Rua XXXXXXXXXX, tém entre si justa e acordada a celebragdo do presente
contrato, decorrente do Processo n° 6298/2017-TC, sujeitando-se as partes as normas da Leli
Federal n° 8.666, de 21 de junho de 1993 e alteragbes posteriores, bem como a Lei n°
10.520/2002, a Lei n® 123/2006 e as Resolugdes n° 007/2007 — TCE e 008/2008- TCE, mediante
as seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 O presente contrato tem por objeto a aquisi¢do de uma solucédo de Firewall UTM (Central
Unificada de Gerenciamento de Ameagas), composta por 2 (dois) (hardware e software na
mesma caixa) em alta disponibilidade ativa/passiva, com licencas de uso por, no minimo, 36
(trinta e seis) meses, instalacdo, treinamento e migracdo das politicas de firewall existentes para
atender as demandas do TCE/RN.
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CLAUSULA SEGUNDA - DOS DOCUMENTOS INTEGRANTES DO CONTRATO

2.1  Paratodo e qualquer efeito juridico, constitui parte integrante e indissociavel dos termos
do contrato, independentemente de transcricdo, a vinculacdo a Proposta de Precos da
CONTRATADA e o edital e seus anexos.

CLAUSULA TERCEIRA - DO VALOR

3.1 O valor total deste contrato & de R$ XX. XXX, XX (XXXXXXXXXX).

3.2 O pagamento seré realizado em unica parcela.

CLAUSULA QUARTA — CONDICOES DA PRESTACAO DOS SERVICOS

4.1  Os servigos da garantia a serem prestados pela CONTRATADA deveréo ser executados
na sede da CONTRATANTE.

4.2 A empresa a ser contratada devera compro qualificacdo e experiéncia compativel com o
porte dos servicos a serem prestados, como forma de assegurar 0s padrées minimos de qualidade
e desempenho dos servicos a serem fornecidos.

4.3  No que tange as especificacdes gerais, a CONTRATADA deve observar 0s seguintes
aspectos:

1) A solucdo devera ser baseada em appliance, onde ndo serdo permitidas solucdes
baseadas em PC ou Servidores com sistemas operacionais como Windows,
FreeBSD e GNU/Linux;

I A solucdo devera trabalhar em alta disponibilidade (HA), contemplando 2
Firewalls e suportando o modo ativo/passivo; A solucdo deverd utilizar a
tecnologia de firewall Stateful Packet Inspection;

1) A solucdo devera possuir certificacdo ICSA para Firewall; Deve possuir todos 0s
softwares e licencas para habilitacdo de todos os recursos exigidos nestes
requisitos por 36 meses;

IV) O Suporte do fabricante devera ser no regimento 24x7x365.

4.4  No que tange as especificagOes fisicas, a CONTRATADA deve observar os seguintes
aspectos:

1) Suportar montagem em Rack de 19” com altura maxima de 1U; Possuir, no
minimo, 6 interfaces Gigabit;

1) Possuir, no minimo, 2 interfaces SFP; Possuir, no minimo, 1 porta console;
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1)

Possuir, no minimo, 1 porta USB e;
Possuir fonte de alimentagcdo com selecdo automatica nas tensdes 110/220v.

45 No que tange as especificacdes de desempenho, o software da CONTRATADA deve
observar os seguintes aspectos:

1)
1)

1)
V)
V)

Vi)

Firewall Throughput de, no minimo, 8 Gbps;

UTM Throughput ou IMIX Throughput de, no minimo, 1.2 Gbps;
Performance de VPN de, no minimo, 4.1 Gbps;

Performance de Antivirus de, no minimo, 2 Gbps;

Performance de IPS de, no minimo, 2.9 Gbps; Suportar, no minimo, 80.000
(oitenta mil) novas conexdes por segundo €;

Suportar, no minimo, 800.000 (oitocentos mil) conexdes simultaneas.

46 No que tange ao gerenciamento e administragdo da solucdo, o software da
CONTRATADA deve observar 0s seguintes aspectos:

1)

1)
V)

V)

V)

I

VIII)

1X)

A Solucdo devera permitir geréncia via interface Web através de protocolo seguro
(HTTPS);

A solucdo deverad possuir assistente para facilitar as configuracfes iniciais via
interface Web;

Possuir informacGes de uso de CPU (percentual ou gréfico) via interface Web;

Possuir grafico de uso de banda da(s) interface(s) WAN(s) via interface Web em
tempo real ou com atraso ndo superior a 15 minutos;

Possuir recurso de monitoramento de trafego de rede em tempo real (Sniffer) com
possibilidade de filtragem baseado por, no minimo, Endereco IP de origem e
endereco IP de destino via Interface Web;

Permitir a definicdo de objetos como grupo de usuérios, redes e servigos de modo
que, quando a politica de seguranca mudar, o administrador possa modificar o
objeto pré-definido e propagar as mudancas instantaneamente sem necessidade de
redefinir as regras;

Permitir a criagdo de perfis de administragdo distintos, de forma a possibilitar a
definicdo de diversos administradores para firewall, cada um responsavel por
determinadas tarefas da administracao;

Possibilitar a visualizacdo dos usuérios autenticados (VPN e Single-Sign-On)
através da interface Web;

Possibilidade de realizar backup e restore das configuragdes do Firewall através
da interface Web;

4.7  No que tange aos recursos de rede, o software da CONTRATADA deve observar 0s
seguintes aspectos:
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1)

11
V)
V)

Vi)

V1)
VII)

1X)

X)

X1)

X11)

X111

Possuir suporte a SIP e H.323; Possuir suporte aos protocolos ipv4 e ipv6;

Suportar, no minimo, 128 interfaces de VLAN (802.1Q); Possuir servigo de
DHCP (Dynamic Host Configuration Protocol);

Possuir controle de banda (QoS) com suporte a QoS Marking e DSCP;
Suportar roteamento estatico; Suportar Roteamento dinamico (BGP, OSPF);
Suportar implementacéo do Firewall em modo transparente (bridge);

Suportar enderecamento na interface(s) de WAN(s) por IP estatico e dinamico por
DHCP;

Suportar, no minimo, 2 (dois) links de internet com capacidade de balanceamento
e failover;

Suportar a configuracdo de links de internet (interface WAN) através de interfaces
de VLAN (802.1q);

Implementar recurso de NAT (Network Address Translation) tipo one-to-one,
one-to-many, many-to-many, many traducdo simultanea de endereco IP, porta
TCP de conexdo (NAPT) e NAT transversal em VPN IPSec;

Possuir recurso de balanceamento de carga para, no minimo, 3 (trés) servidores,
atraves do recurso de NAT.

Possibilitar a aplicacdo de regras de firewall por IP e grupo de usuarios
permitindo a definicdo de regras para determinado horario ou periodo (dia da
semana e hora) com matriz de horarios que possibilite o blogueio de servicos em
horéarios especificos, tendo o e fim das conexdes vinculadas a essa matriz de
horarios;

Possuir controle de nimero méximo de conexdes permitindo a definicdo de um
nimero total de sessGes disponiveis que podem ser utilizadas para uma
determinada conexao definida por regra de acesso;

Possibilitar a criacdo de regras de saida de internet baseado em endereco IP e
faixa de rede de origem, endereco IP e faixa de rede de destino e porta de destino.

48 No que tange aos mecanismos de seguranca, o software da CONTRATADA deve
observar os seguintes aspectos:

1)

1)
V)
V)
Vi)

Possuir, no proprio firewall UTM, os seguintes recursos de seguranca: Antivirus,
IDS/IPS, Filtro de Contetido Web, Controle de Aplicagéo e Anti-Spam;

Atualizar automaticamente as assinaturas de virus, IPS e controle de aplicacéo
sem a necessidade de intervencdo manual pelo administrador;

O Antivirus devera suportar varredura nos protocolos HTTP, FTP, SMTP e POP3;
Possuir, no minimo, 1.100 assinaturas de Controle de Aplicacéo;
Possuir, no minimo, 2.100 assinaturas de IPS;

As assinaturas de Controle de Aplicacdo deverdo estar dividas por grupos ou
categorias, possuindo no minimo as seguintes opg¢d Proxy, Mail, Voip, Games,
Business, Protocols, Multimedia, Remote Access, Social Network, Peer to Peer
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V1)
Vi)

1X)

X)

X1)

X11)

(P2P) e Instant messaging (IM);

As assinaturas de IPS deverdo ser divididas em, no minimo, 3 (trés) categorias de
criticidade/nivel, sendo elas: low , Medium High;

O Sistema de detecgéo e protecdo de intrusdo (IDS/IPS) devera estar orientado a
protecao de redes;

A func¢do de IPS devera possuir recurso de trabalhar em modo ‘““auditoria/LOG”
permitindo o tr&fego, mas ndo realizando os bloqueios, denominado modo IDS
(Intrusion Detection System);

A funcdo de Controle de Aplicacdo devera possuir recurso de trabalhar em modo
“auditoria/LOG” permitindo o trafego, mas nao realizando os bloqueios;

Possuir médulo de filtro de contetdo web integrado ao firewall para classificacdo
de paginas web que atenda os seguintes pontos:

a) Possuir, no minimo, 50 (cinquenta) categorias distintas, com
mecanismo de atualizacdo das bases de forma automatica e diaria pelo
fabricante; 12.1.11.2.

b) Suportar recurso YouTube for Schools; 12.1.11.3.

C) Possuir, no minimo, as seguintes categorias: violéncia, racismo,
pornografia, conteddo adulto, drogas ilegais, hacking, malware, jogos,
chat, redes sociais, web hosting, multimidia, email, empregos, tecnologia,
encontros pessoais, download de software, viagens, esporte e shopping;

12.1.11.4.

d) Permitir criar politicas por grupos de endereco IP; 12.1.11.5.

e) Permitir criar politicas por grupos do Active Directory; 12.1.11.6.

f) Permitir criar politicas por tempo determinado (agendamento);
12.1.11.7.

) Possuir as opcdes de cadastros de: dominios permitidos e dominios
bloqueados; 12.1.11.8.

h) A solucdo deverd filtrar sites web baseados nos protocolos HTTP e
HTTPS; 12.1.11.9.

)] A solugdo devera permitir ou bloquear sites que ndo estdo

categorizados;

Prover protecdo contra ataques do tipo: Spoofing, Negacdo de Servico (DoS),
IPSec Flood Attack, IKE Flood Attack, SYN Flood Attack, ICMP Flood Attack e
UDP Flood Attack.

49  No que tange aos recursos da VPN, o software da CONTRATADA deve observar os
seguintes aspectos:

1)
1)

VPN IPsec devera suportar os algoritmos de autenticacdo: MD5 e SHAL,;
VPN IPsec devera suportar os algoritmos de encriptacdo: DES, 3DES e AES (128,
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1)
V)

V)

Vi)
i)

192 e 256 bits);
Suportar, no minimo, 100 (cem) VPN’s do tipo site-to-site (IPSec);
Suportar, no minimo, 100 (cem) VPN’s do tipo client-to-site (IPsec);

Suportar, no minimo, 20 (vinte) VPN’s do tipo Client-to-Site (SSL-VPN), ja
licenciadas;

Suportar arquitetura de VPN Hub-and-Spoke;
Suportar redundancia de VPN IPsec (Failover)

410 No que tange aos requisitos de autenticacdo, o software da CONTRATADA deve
observar 0s seguintes aspectos:

1)

1)

V)
V)

V)

Suportar, no minimo, 800 usuarios simultaneos autenticados; Permitir integracdo
para autenticacdo em Servidores RADIUS e LDAP;

Permitir o cadastro manual dos usuarios e grupos diretamente no firewall por
meio da interface de geréncia remota do equipamento;

Permitir integracdo e autenticacdo transparente (Single-Sign-On) dos usuarios
baseados no Active Directory sem a instalagdo de softwares adicionais nas
estacOes de trabalho e sem configuracdo adicional no browser;

Suportar autenticacdo para usuarios através de Terminal Service do Windows;

Permitir a restricdo de atribuicdo de perfil de acesso a usuario ou grupo
independente ao endere¢o IP da maquina que o usué esteja utilizando;

Possibilitar a configuracdo de tempo de expiracdo (Timeout), baseado em minutos
ou horas, para usuarios autenticados através Single-Sign-On.

4.11 No que tange ao sistema de relatorios, o software da CONTRATADA deve observar 0s
seguintes aspectos:

1)

A solugdo deverd incluir a controladora Unica de armazenamento de Logs e
Relatorios do mesmo fabricante do Firewall UTM;

Serdo aceitos controladoras do tipo fisica, sob forma de appliance ou Virtual
Appliance compativel com sistema de virtualizag VMware ESX/ESXi 4.1, 5.0 e
5.1 ou Microsoft Hyper-V,:

a) A solucdo deverd ser gerenciada via interface Web através de protocolo
seguro (HTTPS);

b) Suportar 0 armazenamento de, no minimo, 1 TB de Logs;
C) Suportar o envio de relatérios de forma automatica por e-mail;

d) Possibilitar a geracdo de pelo menos os seguintes tipos de relatorio,
mostrados em formato PDF: 15.1.2.4.1. Relatério de uso de VPN;

e) Relatorio por Protocolo;
f) Relatdrio de utilizacdo de banda total e por usuario/IP;
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9)
h)
i)
)
k)
1)

m)

Relatorio de utilizagdo por aplicagdes mais usadas;

Relatdrio de utilizacdo das aplicacdes mais bloqueadas;

Relatorio de utilizacdo Web por categoria e site;

Relatdrio de bloqueio Web por categoria e site;

Relatorio de ataques identificados e bloqueados de IPS e Antivirus;

Suportar a pesquisa de um determinado LOG baseado em, no minimo,
Endereco IP de Origem, Endereco IP de Destino e Porta de Destino;

Suportar atualizacdo do sistema pela interface Web.

412 No que tange ao servico de implantacdo, treinamento e suporte, o software da
CONTRATADA deve observar 0s seguintes aspectos:

1)

1)

Requisitos do servi¢o de Implantacao:

a.

A CONTRADADA sera responsavel pela instalacdo, configuracdo e
migracdo das regras e controles atuais para a nova solugdo de Firewall
UTM adquirida pelo TCE/RN;

A CONTRATADA devera realizar o servigo instalacdo, configuragdo e
migracao nas dependéncias da Sede do TCE/RN, localizada em Natal/RN;

A CONTRATADA devera disponibilizar 3 (trés) dias Uteis on-site de
operacdo assistida, acompanhando o funcionamento da solu¢do por um
técnico certificado na solucdo, apds migracao.

Todas as despesas necessarias a prestacdo do servico, inclusive com
deslocamento e hospedagem de profissionais da CONTRATADA, sdo de
exclusiva responsabilidade da CONTRATADA,

O servico devera ser realizado por técnico certificado na solucéo.

Requisitos do Servico de Treinamento:

a.

A CONTRATADA devera realizar o treinamento nas dependéncias na
sede do TCE/RN, localizada em Natal/RN;

O Treinamento referente ao Firewall UTM devera ter uma carga horaria de
no minimo 8 (oito) Horas para até 5 (cinco do TCE/RN, divididos em 2
dias.

A CONTRATADA devera disponibilizar técnico certificado pelo
fabricante para a realizagéo do treinamento.

Todas as despesas necessérias a prestacdo do treinamento, inclusive com
deslocamento e hospedagem de profissionais da CONTRATADA, sdo de
exclusiva responsabilidade da CONTRATADA.

Requisitos do Servico de Suporte:

a.

Suporte Técnico para eventuais davidas referente a configuracéo,
resolucdo de problemas e incidentes de seguranca envolvendo o Firewall
UTM;
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b. Atendimento Remoto e quando necessario on-site;
C. Numero de chamados ilimitados;
d. Regime de atendimento (SLA):
I. Tempo de Atendimento: Até 2 Horas;
ii. Tempo de Solugdo: Até 24 Horas;
iii. Regime de Atendimento: 24x7.

4.13 No que tange ao fornecimento e condi¢bes de execucdo dos servigos, o software da
CONTRATADA deve observar 0s seguintes aspectos:

)  Os produtos/licencas deverdo ser entregues em até 30 (trinta) dias corridos
contados, a partir da contratacdo, na sede da CONTRATANTE, situada no Edificio
Mdcio Vilar Ribeiro Dantas, na Avenida Getdlio Vargas, 690 - Petrépolis —
Natal/RN, CEP: 59.012-360.

I1) A CONTRATADA deveré apresentar atestado(s) de capacidade técnica fornecido
por pessoa juridica de direito pablico ou privado, comprove ter fornecido licencas
compativeis ao objeto deste certame.

1) A CONTRATADA devera apresentar declaracdo do fabricante de que é parceira
comercial do mesmo e esté autorizado licencas relacionadas

CLAUSULA QUINTA - DAS CONDICOES DE PAGAMENTO

5.1 O pagamento sera efetuado pela CONTRATANTE, mediante a apresentacdo da Nota
Fiscal, em até 05 (cinco) dias, a contar do recebimento pelo Setor Financeiro da DAG, atestada
pelo Fiscal do Contrato.

5.2 A atestacdo da fatura ficara condicionada a aceitagdo integral dos servigos prestados e
sera de responsabilidade das unidades fiscalizadoras indicadas na CLAUSULA OITAVA -
OBRIGACOES DA CONTRATANTE NA EXECUCAO E GESTAO DOS SERVICOS.

53 A aceitagdo por parte da CONTRATANTE ficara condicionada ao atendimento de todos
0s requisitos especificados neste Termo Contratual.

5.4 O pagamento fica condicionado a comprovagdo de que a CONTRATADA encontra-se
adimplente com a Fazenda Publica Estadual, Certiddo de Regularidade com o FGTS e Certidao
Negativa da Previdéncia Social. Além disso, durante toda a execugdo do contrato a
CONTRATADA tem a obrigacdo de manter compatibilidade com as obrigagdes assumidas, bem
como com as condi¢des de habilitacdo e qualificacdo exigidas na licitacao.

55 Havendo erro na nota fiscal, a mesma sera devolvida a CONTRATADA.
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I)  Qualquer irregularidade que impeca a liquidacdo da despesa serd comunicada a
CONTRATADA, ficando o pagamento pendente até que se providenciem as
medidas saneadoras.

I) Nessa hipdtese, 0 prazo para 0 pagamento iniciar-se-a apdés a regularizacdo da
situacdo e/ou a reapresentacdo do documento fiscal, ndo acarretando qualquer 6nus
paraa CONTRATANTE.

CLAUSULA SEXTA — DA DOTACAO ORCAMENTARIA

6.1  As despesas para a prestacdo de servicos, objetos desta contratacdo ocorrera por conta da
seguinte Dotagdo Orcamentaria: Orgdo-Unidade: 02131 — Fundo de Reaparelhamento e
Aperfeicoamento do TCE; Funcdo/Sub-Funcdo/Programa: 01.032.005 — Fortalecimento do
Controle Externo; Projeto/Atividade: 10240 — Atualizagdo do Parque Tecnoldgico do Tribunal
de Contas do Estado; Natureza da Despesa: 4490.39 — Outros Servicos de Terceiros — Pessoa
Juridica; e Fonte de Recursos: 100 - Recursos Ordinarios.

CLAU§ULA SETIMA - OBRIGACOES DA CONTRATADA NA EXECUCAO E
GESTAO DOS SERVICOS

7.1 No que tange as obrigacbes da CONTRATADA deve observar 0s seguintes aspectos:

I)  Fornecer as licengas, produtos ou servi¢os no prazo e endereco citados no item 17.1
deste termo e atendendo a todas as especificidades técnicas.

I1) As propostas apresentadas ndo poderdo prever prazo de entrega acima do prazo
estabelecido neste Termo de Referéncia Substituir as licencas/produtos, objeto
deste termo, que apresentarem qualquer tipo de defeito ou que estiverem fora das
espe contidas na proposta de precos, no prazo de até 10 (dez) dias Uteis, apo6s a
comunicacgédo formal do TCE/RN.

1) Responder por quaisquer acidentes de que possam ser vitimas seus empregados,
quando em servigo. Arcar com todos o0s custos para cumprimento da garantia,
inclusive no caso de necessidade de transporte (técnicos ou equipamentos).

IV) Cumprir o prazo de garantia de acordo com o especificado neste Termo de
Referéncia. Arcar com o0s custos relativos a entregas realizadas em locais
incorretos.

V) Os problemas apresentados durante o prazo de garantia devem ser solucionados
conforme prazo descrito nas especificacfes deste termo.

VI) Responder pelas perdas e danos causados por seus empregados, ainda que
involuntariamente, as instalacGes do prédio, maquinas, equipamentos e demais bens
do TCE/RN, durante a entrega dos produtos ou realizacdo de suporte, substituindo
os referidos bens por outros semelhantes, em prazo que lhe serd expressamente
combinado pela CONTRATANTE.
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CLAU?ULA OITAVA - OBRIGACOES DA CONTRATANTE NA EXECUCAO E
GESTAO DOS SERVICOS

8.1 A fiscalizacdo do contrato serd de responsabilidade da Diretoria de Informética (DIN), a
qual indicara um fiscal,

82 A CONTRATANTE devera acompanhar a instalacdo, treinamento e migracdo das
politicas de firewall.

8.3 A CONTRATANTE disponibilizara as informagdes e esclarecimentos bem como as
permissdes e acessos pertinentes e necessarios ao perfeito cumprimento dos servicos contratados.

8.4  Todas as etapas e fases da prestacdo de servico deverdo ser acompanhadas, inspecionadas
e homologadas pela equipe gestora da CONTRATANTE.

CLAUSULA NONA - GARANTIA E SUPORTE

9.1 A garantia e licenciamento do objeto deve ser de, no minimo, 36 (trinta e seis) meses € 0
suporte do produto devera obedecer estabelecido no item 16.3 e respectivos subitens do Termo
de Referéncia.

CLAUSULA DECIMA — DAS SANCOES ADMINISTRATIVAS

10.1 A inexecucdo total ou parcial injustificada, a execucdo deficiente, irregular ou inadequada
dos servigcos objeto deste contrato, assim como o descumprimento dos prazos e condicGes
estipulados, implicardo na aplicacdo das seguintes penalidades:

V) adverténcia;

VI) multa de 1% (um por cento) do valor global estimado do contrato, por dia de
inexecucdo parcial dos servigos, limitada a 10% (dez por cento);

VII) multa de 10% (dez por cento) calculada sobre o valor global estimado do contrato,
no caso de inexecucdo total; e

VIII) rescisdo unilateral do CONTRATO, sem prejuizo do pagamento das respectivas
multas, ou suspensdo temporaria do direito de licitar e contratar com a
CONTRATANTE, por prazo de até 2 (dois) anos no caso pela inexecuc¢éo total ou
de reincidéncia dos fatos punidos com multa.

10.2 A inexecucdo parcial se dard pelo descumprimento de qualquer exigéncia constante das
clausulas sétima e décima deste contrato.
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10.3  As multas serdo recolhidas diretamente a CONTRATANTE, no prazo de 15 (quinze) dias
corridos, contados a partir da data de sua comunicagéo, ou, ainda, quando for o caso, cobradas
judicialmente.

10.4 Para a aplicacdo das penalidades aqui previstas, a CONTRATADA sera notificada para
apresentacdo de defesa prévia, no prazo de 5 (cinco) dias Uteis, contados a partir da notificacéo.

10.5 As penalidades previstas neste contrato sdo independentes entre si, podendo ser aplicadas
isolada ou cumulativamente, sem prejuizo de outras medidas cabiveis deste instrumento
contratual.

10.6 A aplicagdo de quaisquer das sancles relacionadas neste instrumento contratual sera
precedida de processo administrativo, mediante o qual se garantirdo a ampla defesa e o
contraditorio.

CLAUSULA DECIMA PRIMEIRA — DA RESCISAO

11.1 Independente de notificacbes ou interpelacdes judiciais ou extrajudiciais, constituem
motivos para rescisdo do presente contrato a ocorréncia de qualquer uma das situacdes previstas
nos art. 77 c/c art. 78 da Lei Federal n°® 8.666/1993 conforme prescreve o seu art. 55, IX.

11.2 A rescisdo do contrato podera ser procedida consensualmente pelas partes, ressalvados 0s
direitos e responsabilidades das partes.

11.3 Os casos de rescisdo contratual serdo autuados e processados formalmente, assegurando-
se 0 contraditério e a ampla defesa.

CLAUSULA DECIMA SEGUNDA - VIGENCIA

12.1 O prazo de vigéncia deste contrato sera a contar da data de sua assinatura, considerando
0 previsto no item 16 do Termo de Referéncia, bem como a critério das partes interessadas, nos
termos previstos na Lei Federal n® 8.666/1993.

CLAUSULA DECIMA TERCEIRA - DO FORO

13.1 As partes elegem o Foro da Cidade de Natal-RN, que prevalecera sobre qualquer outro,
por mais privilegiado que seja, para dirimir quaisquer duvidas oriundas do presente contrato.
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13.2 E, por estarem assim justos e contratados, firmam o presente contrato, em 03 (trés) vias
de igual teor e forma, na presenca das testemunhas que subscrevem depois de lido e achado
conforme, para a producédo dos seus juridicos e legais efeitos.

Natal (RN), XX de XXXXX de 2017.

CONTRATANTE
Ricardo Henrique da Silva Camara
Secretario Geral
CONTRATADA
XXX XX XXX XXX X
Representante Legal da Empresa

TESTEMUNHAS

NOME: NOME:

CPF N°; CPF N°;
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PREGAO ELETRONICO N° 18/2017-TCE/RN
ANEXO IV - MODELO DE PROPOSTA DE PRECO

(Papel timbrado da Licitante)

Proposta que faz a empresa , Inscrita no CNPJ/MF
sob o n° e inscricdo estadual n° , estabelecida no
@) (enderego completo), para Aquisicdo de uma solucdo de

Firewall UTM (Central Unificada de Gerenciamento de Ameacas), conforme estabelecido no
Pregéo Eletronico n° 18/2017-TCE/RN.

Os nossos precgos ofertados na presente licitagcdo sdo os constante do quadro a seguir:

DISCRIMINACAO DO PRECO PRECO
ITEM PRODUTO QUANT UNITARIO TOTAL
1 Aquisicdo de uma solucéo de Firewall 02

UTM  (Central  Unificada de
Gerenciamento de Ameagas),
composta por 2 (dois) appliances
(hardware e software na mesma caixa)
em alta disponibilidade ativa/passiva,
com licengas de uso por, no minimo,
36 (trinta e seis) meses, instalacéo,
treinamento e migracdo das politicas
de firewall existentes para atender as
demandas do TCE/RN, conforme o
edital do Pregdo Eletrbnico n°
18/2017 e seus anexos.

Declaramos, expressamente, que concordamos, integralmente e sem qualquer restricdo, com as
condicdes da contratacéo.

VALIDADE DA PROPOSTA
(60) Sessenta dias, no minimo.

BANCO: .......... —AGENCIA: .......... —~CONTA: .......... ;
Representante Legal:

RG n°:

CPF/MF n°:

Atenciosamente,

Local e data:

(Nome e assinatura do representante legal)
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PREGAO ELETRONICO N° 18/2017-TCE/RN
ANEXO V - MODELO DE DECLARAGAO DE INEXISTENCIA DE TRABALHADOR

DE MENOR
(nome da empresa) , inscrito(@) no CNPJ
n° , por intermédio de seu representante  legal  0(a)
Sr(a) , portador(a) da Carteira de Identidade
Nt e do CPF N% .o, , DECLARA, para fins do disposto no item

inciso V do art. 27 da Lei no 8.666, de 21 de junho de 1993, acrescido pela Lei n® 9.854, de 27
de outubro de 1999, que ndo emprega menor de dezoito anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condicéo de aprendiz ( ).
(Local e data)

(representante legal)
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