Ej TRIBUNAL DE CONTAS DO ESTADO
Secretaria de Administragao Geral
Nucleo de Licitagcoes

PREGAO ELETRONICO N° 10/2023

Torna-se publico que TRIBUNAL DE CONTAS DO ESTADO DO RIO
GRANDE DO NORTE - TCE/RN, sediado na Av. Getulio Vargas, 690, Petropolis,
Natal/RN, por meio da sua Pregoeira, designada pela Portaria n® 022/2023-GP/TCE, de
16 de janeiro de 2023, publicada no Diario Eletronico do TCE/RN, edi¢ao de 16 de
janeiro de 2023, realizard licitacho na modalidade PREGAO, na forma
ELETRONICA, do tipo MENOR PRECO, nos termos da Lei n° 10.520, de 17 de
julho de 2002, do Decreto n° 10.024, de 20 de setembro de 2019, da Resolugdo
009/2008-TCE, de 17 de julho de 2008, da Resolugao 007/2007-TCE, de 19 de julho de
2007, da Lei Complementar n°® 123, de 14 de dezembro de 2006, aplicando-se,
subsidiariamente, a Lei n°® 8.666, de 21 de junho de 1993 e as exigéncias estabelecidas
neste Edital.

DA SESSAO PUBLICA DO PREGAO ELETRONICO

Data da sessao: 15 de agosto de 2023

Horario: 09 hr (horario de Brasilia)

Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br
Processo Administrativo: 1600/2023

UASG: 925468

Observagdo: Ocorrendo decretagdo de feriado ou outro fato superveniente de carater
publico, que impe¢a a realizagdo do Pregdo na data acima marcada, a licita¢do ficara
automaticamente prorrogada para o primeiro dia util subsequente, independentemente
de nova comunicagdo.

1. DO OBJETO

1.1. O objeto da presente licitacdo ¢ a formacao de Ata de Registro de Precos para
posterior aquisicdo de 700 (setecentas) licencas do software Kaspersky Endpoint
Security for Business Advanced (PLUS) e aquisicao de 10 (dez) licencas Kaspersky
Hybrid Cloud Security CPU (PLUS), com direito a atualizacées pelo periodo de 36
(trinta e seis) meses destinadas a atender as necessidades das Unidades
Administrativas pertencentes ao TCE/RN, conforme condigdes, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitacdo sera realizada em grupo tnico, formados por 2 itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os
itens que o compoem.

1.3. O critério de julgamento adotado serda o menor preco GLOBAL do grupo,
observadas as exigéncias contidas neste Edital e seus Anexos quanto as especificacdes
do objeto.
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2. DISPOSICOES PRELIMINARES

2.1. O Pregdo Eletronico sera realizado por meio de sistema eletronico, mediante
condi¢cdes de segurancga, utilizando-se de recursos de criptografia e de autenticacdo que
viabilizem condi¢des adequadas de seguranca em todas as etapas do certame.

2.2. Os trabalhos serao conduzidos pela Pregoeira, mediante a inser¢ao e monitoramento
de dados gerados ou transferidos para o aplicativo constante da pagina eletronica do
COMPRASNET, no endereco, www.compras.gov.br.

2.3. A licitante devera observar, rigorosamente, as datas e o hordrio limite para o
recebimento e a abertura das propostas, bem como para o inicio da disputa.

3. DOS RECURSOS ORCAMENTARIOS

3.1. As despesas para atender a esta licitacdo estdo programadas em dotacdo
or¢amentaria propria, prevista no orcamento desta Corte para o exercicio de 2021, na
classificagao:

3.1.1 Unidade Or¢amentaria: 02101 - Tribunal de Contas do Estado - TCE

3.1.2. Sub-Fungio: 202101 - MANUTENCAO E FUNCIONAMENTO

3.1.3. Natureza da Despesa: 33 — Despesas Correntes.

3.1.4. Elemento: 33.90.40 — Servicos de Tec. Da Informagao e comunicagao —

Pessoa Juridica

3.1.5. Fonte de Recursos: 0.500 - Recursos Ordinarios.

4. DO CREDENCIAMENTO

4.1. O Credenciamento ¢ o nivel basico do registro cadastral no SICAF, que permite a
participacdo dos interessados na modalidade licitatoria Pregdo, em sua forma eletronica.

4.1.1. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal,
no sitio www.compras.gov.br, por meio de certificado digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

4.2. O credenciamento junto ao provedor do sistema implica a responsabilidade do
licitante ou de seu representante legal e a presuncdo de sua capacidade técnica para
realizagdo das transacoes inerentes a este Pregao.

4.3. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os
atos praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do 6rgdo ou entidade promotora da licitacdo por eventuais
danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.
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4.4. E de responsabilidade exclusiva do licitante o uso adequado do sistema, cabendo-
lhe zelar por todas as transagdes efetuadas diretamente ou por seu representante.

4.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais
no SICAF e manté-los atualizados junto aos 6rgdos responsaveis pela informacao,
devendo proceder, imediatamente, a correcdo ou a alteragdo dos registros tdo logo
identifique incorre¢do ou aqueles se tornem desatualizados.

4.5.1. A ndo observancia do disposto no subitem anterior podera ensejar
desclassificagdo no momento da habilitacao

5. DA PARTICIPACAO NO PREGAO.

5.1. Poderao participar deste Pregdo interessados cujo ramo de atividade seja
compativel com o objeto desta licitagdo, e que estejam com Credenciamento regular no
Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no
art. 9° da IN SEGES/MP n° 3, de 2018.

5.2. Os licitantes deverdo utilizar o certificado digital para acesso ao Sistema.

5.3. Sera concedido tratamento favorecido para as MICROEMPRESAS E EMPRESAS
DE PEQUENO PORTE, para as sociedades cooperativas mencionadas no artigo 34 da
Lei n° 11.488, de 2007 e para o microempreendedor individual - MEI, nos limites
previstos da Lei Complementar n° 123, de 2006.

5.4. Nao poderao participar desta licitacao os interessados:

a. proibidos de participar de licitagdes e celebrar contratos administrativos, na forma da
legislacdo vigente;

b. que ndao atendam as condic¢des deste Edital e seu(s) anexo(s);

¢. estrangeiros que nao tenham representagdo legal no Brasil com poderes expressos
para receber citagdo e responder administrativa ou judicialmente;

d. que se enquadrem nas vedagdes previstas no artigo 9° da Lei n°® 8.666, de 1993;

e. que estejam sob faléncia, concurso de credores, concordata ou em processo de
dissolucdo ou liquidacgao;

f. entidades empresariais que estejam reunidas em consorcio;
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5.5. Como requisito para participacdo neste Pregdo, a licitante deverd declarar, em
campo proprio do sistema eletronico, que estd ciente e concorda com as condi¢des
contidas no Edital e seus Anexos e que cumpre plenamente os requisitos de habilitagao
definidos neste Edital.

5.6. A declaracao falsa relativa ao cumprimento dos requisitos de habilitacdo e a
proposta sujeitard a licitante as sanc¢des previstas neste Edital.

6. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO

6.1. Os licitantes encaminhardo, exclusivamente por meio do sistema,
concomitantemente com os documentos de habilitagao exigidos no edital, proposta com
a descricao do objeto ofertado e o prego, até a data e o horario estabelecidos para
abertura da sessdo publica, quando, entdo, encerrar-se-a automaticamente a etapa de
envio dessa documentagao.

6.2. O envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste
Edital, ocorrera por meio de chave de acesso e senha.

6.3. Os licitantes poderdo deixar de apresentar os documentos de habilitacio que
constem do SICAF, assegurado aos demais licitantes o direito de acesso aos dados
constantes dos sistemas.

6.4. No caso de haver divergéncia entre a descricio do cédigo dos produtos no
COMPRASNET e o disposto no Anexo I — Termo de Referéncia, o licitante devera
obedecer a este tltimo.

6.5. As MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE deverdao
encaminhar a documentacdo de habilitagdo, ainda que haja alguma restricdo de
regularidade fiscal e trabalhista, nos termos do art. 43, § 1° da LC n°® 123, de 2006.

6.5. Incumbird ao licitante acompanhar as operagdes no sistema eletronico durante a
sessdo publica do Pregdo, ficando responsavel pelo 6nus decorrente da perda de
negdcios, diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de
sua desconexao.

6.6. Até a abertura da sessdo, os licitantes poderdo retirar ou substituir as propostas e os
documentos de habilitagdo anteriormente inseridos no sistema;
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6.7. Nao sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as
propostas apresentadas, o que somente ocorrera apds a realizagdo dos procedimentos de
negociagao e julgamento da proposta.

6.8. Os documentos que compdem a proposta € a habilitacio do licitante melhor
classificado somente serdo disponibilizados para avaliacdo da Pregoeira e para acesso
publico apos o encerramento do envio de lances.

6.8.1 Somente serdo aceitos documentos legiveis.

6.9. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema
eletronico, dos seguintes campos:

6.9.1. Valor unitario ¢ total;
6.9.2. Marca;
6.9.3. Fabricante;

6.9.4. Descricao detalhada do objeto, contendo as informagdes similares a especificacdo
do Termo de Referéncia.

6.9.4.1. Caso a proposta seja omissa, considerar-se-a que as suas especificagdes serdo as
que constam do Anexo I — Termo de Referéncia deste Edital

6.10. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdencidrios, trabalhistas, tributarios, comerciais € quaisquer outros que incidam
direta ou indiretamente no fornecimento dos bens.

6.11. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteracdo, sob alegacdo de erro, omissao ou qualquer outro pretexto.

6.12. Qualquer elemento que possa identificar a licitante no preenchimento do campo
Proposta do sistema importa a desclassificacao da proposta.

6.13. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da
data de sua apresentacgao.

6.13.1. Decorrido o prazo de validade das propostas, sem convocagdo para contratagao,
ficam as licitantes liberadas dos compromissos assumidos.
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6.14. A simples participacdo no certame implica aceitacdo de todas as condigdes
estabelecidas no Pregdo, em especial:

a. compromisso da licitante de entregar o(s) item(ns) cotado(s) na sede do Tribunal de
Contas do Estado do Rio Grande do Norte - TCE/RN, pelo valor resultante de sua
proposta ou do lance que a tenha consagrado vencedora, conforme o caso e nos termos
do Anexo I — Termo de Referéncia deste Edital;

b. prazo para entrega de no maximo 30 (trinta) dias corridos, contados a partir da
data de recebimento da Ordem de Compra por parte do licitante vencedor;

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES

7.1. A abertura da presente licitagdo dar-se-a4 em sessdo publica, por meio de sistema
eletronico, na data, horario e local indicados neste Edital.

7.2. A Pregoeira verificard as propostas apresentadas, desclassificando desde logo
aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste Edital,
contenham vicios insandveis ou ndo apresentem as especificacdes técnicas exigidas no
Termo de Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificagdo serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.2.3. A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitagao.

7.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente
estas participardo da fase de lances.

7.4. O sistema disponibilizara campo proprio para troca de mensagens entre a Pregoeira
e os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances
exclusivamente por meio do sistema eletronico, sendo imediatamente informados do seu

recebimento e do valor consignado no registro.

7.5.1. O lance devera ser ofertado pelo valor total do lote.
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7.5.2. Nao podera haver desisténcia dos lances ofertados, sujeitando-se a proponente
desistente as penalidades previstas no artigo 49 do Decreto n° 10.024/19.

7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para
abertura da sessao e as regras estabelecidas no Edital.

7.7. O licitante somente poderd oferecer lance inferior ao ultimo por ele ofertado e
registrado pelo sistema.

7.8. O intervalo minimo de diferenca de valores entre os lances, que incidird tanto em
relacdo aos lances intermedidrios quanto em relagdo a proposta que cobrir a melhor
oferta devera ser de R$ 0,1 (um centavo).

7.9. O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser inferior a
vinte (20) segundos e o intervalo entre lances ndo poderd ser inferior a trés (3)
segundos, sob pena de serem automaticamente descartados pelo sistema os respectivos
lances.

7.10. Sera adotado para o envio de lances no pregdo eletronico o modo de disputa
“aberto e fechado”, em que os licitantes apresentardo lances publicos e sucessivos,
com prorrogagdes.

7.11. A etapa de lances da sessdo publica tera duragdo inicial de quinze (15) minutos.
ApOs esse prazo, o sistema encaminhard aviso de fechamento iminente dos lances, apos
0 que transcorrera o periodo de tempo de até dez (10) minutos, aleatoriamente
determinado, findo o qual serd automaticamente encerrada a recep¢ao de lances.

7.12. Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade para
que o autor da oferta de valor mais baixo e os das ofertas com pregos até dez por cento
(10%) superiores aquela possam ofertar um lance final e fechado em até cinco (5)
minutos, o qual sera sigiloso até o encerramento deste prazo.

7.13. Nao havendo pelo menos trés (3) ofertas nas condi¢des definidas neste item,
poderdo os autores dos melhores lances subsequentes, na ordem de classificagdo, até o
maximo de trés (3), oferecer um lance final e fechado em até cinco (5) minutos, o qual
serd sigiloso até o encerramento deste prazo.

7.14. Apobs o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara
os lances segundo a ordem crescente de valores.
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7.15. Nao havendo lance final e fechado classificado na forma estabelecida nos itens
anteriores, havera o reinicio da etapa fechada, para que os demais licitantes, até o
maximo de trés, na ordem de classificagdo, possam ofertar um lance final e fechado em
até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

7.16. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o
reinicio da etapa fechada, caso nenhum licitante classificado na etapa de lance fechado
atender as exigéncias de habilitacao.

7.17. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que
for recebido e registrado em primeiro lugar.

7.18. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo
real, do valor do menor lance registrado, vedada a identificagdo do licitante.

7.19. Quando a desconexao do sistema eletronico para a Pregoeira persistir por tempo
superior a dez (10) minutos, a sessao publica serd suspensa e reiniciada somente apos
decorridas vinte e quatro (24) horas da comunicacdo do fato pela Pregoeira aos
participantes, no sitio eletronico utilizado para divulgagao.

7.20. Caso o licitante nao apresente lances, concorrerd com o valor de sua proposta.

7.21. SO se considera empate entre propostas iguais, ndo seguidas de lances. Lances
equivalentes ndo serdo considerados iguais, uma vez que a ordem de apresentacdo pelos
licitantes ¢ utilizada como um dos critérios de classificacao.

7.22. Havendo eventual empate entre propostas, o critério de desempate sera aquele
previsto no art. 3°, § 2°, da Lei n°® 8.666, de 1993, assegurando a preferéncia.

7.23. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletronico
dentre as propostas empatadas.

7.24. Encerrada a etapa de envio de lances da sessdo publica, a Pregoeira deverd
encaminhar, pelo sistema eletronico, contraproposta ao licitante que tenha apresentado o
melhor preco, para que seja obtida melhor proposta, vedada a negociagao em condigdes
diferentes das previstas neste Edital.
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7.25. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

7.26. Apos a negociagdo do prego, a Pregoeira iniciara a fase de aceitagdo e julgamento
da proposta.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negociacao, a Pregoeira examinara a proposta classificada em
primeiro lugar quanto a adequagao ao objeto e a compatibilidade do prego em relagao ao
maximo estipulado para contratacdo neste Edital e em seus anexos, observado o
disposto no paragrafo tinico do art. 7° e no § 9° do art. 26 do Decreto n.° 10.024/2019.

8.2. Niao serao aceitas propostas com valor unitario superior ao estimado ou com
precos manifestamente inexequiveis.

8.2.1. Os critérios de aceitabilidade sdo cumulativos, verificando-se tanto o valor
global quanto os valores unitarios estimativos da contratacao.

8.2.2. Considerar-se-a inexequivel a proposta que nao venha a ser demonstrada
sua viabilidade por meio de documenta¢ido que comprove que os custos envolvidos
na contrataciio sao coerentes com os de mercado do objeto deste Pregdo. O 6nus da
prova da exeqiiibilidade dos precos cotados incumbe ao autor da proposta, no
prazo estipulado pela Pregoeira, contados da intimac3o.

8.2.3. As propostas com valor unitario superior ao estimado poderao ser aceitas,
caso houver justificativa expressa do Setor Demandante e/ou da Pregoeira.

8.3. Na hipotese de necessidade de suspensao da sessdo publica para a realizagdo de
diligéncias, com vistas ao saneamento das propostas, a sessdo publica somente podera
ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro (24)
horas de antecedéncia.

8.4. Se a proposta ou lance vencedor for desclassificado, a Pregoeira examinara a
proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificacdo e
podera negociar com o licitante para que seja obtido pre¢o melhor.

8.5. Encerrada a andlise quanto a aceitagdo da proposta, a Pregoeira verificard a
habilitacdo do licitante, observado o disposto neste Edital.
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9. AMOSTRA

9.1. A Pregoeira podera convocar o licitante para enviar documento digital, por meio de
funcionalidade disponivel no sistema, estabelecendo no “chat” prazo razoavel para
tanto, sob pena de ndo aceitagdao da proposta.

9.1.1. Dentre os documentos passiveis de solicitagdo pela Pregoeira, destacam-se os que
contenham as caracteristicas do material ofertado, tais como marca, modelo, tipo,
fabricante e procedéncia, além de outras informagdes pertinentes, a exemplo de
catalogos ou folhetos, encaminhados por meio eletronico, ou, se for o caso, por outro
meio e prazo indicados pela Pregoeira, sem prejuizo do seu ulterior envio pelo sistema
eletronico, sob pena de nao aceitacao da proposta.

9.1.1.1. O prazo estabelecido pela Pregoeira podera ser prorrogado por solicitagao
escrita e justificada do licitante, pelo e-mail pregaotce@gmail.com, formulada antes de
findo o prazo estabelecido, e formalmente aceita pela Pregoeira.

9.2. Caso a compatibilidade com as especificacoes demandadas, sobretudo quanto a
padrdes de qualidade e desempenho, ndo possa ser aferida pelos meios previstos nos
subitens acima, ou a critério do Setor Demandante, a Pregoeira exigira que o licitante
classificado em primeiro lugar apresente amostra, sob pena de ndo aceitacdo da
proposta, no local a ser indicado e dentro de 5 (cinco) dias tteis contados da
solicitacdo. A Pregoeira suspenderd a sessdo, informando no “chatr” a nova data e
horario para a sua continuidade.

9.2.1. O prazo estabelecido no item anterior para apresentagdo da amostra ¢
improrrogavel, portanto, nao serao aceitos quaisquer pedidos de prorrogacao do mesmo,
salvo a comprovaciao do envio do produto por empresa transportadora ou Correio
pelo e-mail pregaotce@gmail.com dentro do prazo estabelecido.

9.2.1.1. A Pregoeira podera solicitar via “chat” o comprovante do envio do produto por
empresa transportadora ou Correio na reabertura da sessdo, dando um prazo de 15
minutos para o envio através do email pregaotce@gmail.com.

9.3. Os resultados das avaliagdes serdo divulgados por meio de mensagem no sistema.

9.3.1. A apresentacdo de amostra falsificada ou deteriorada, como original ou perfeita,
configura comportamento inidoneo, punivel nos termos deste Edital.

9.4. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem
justificativa aceita pela Pregoeira, ou havendo entrega de amostra fora das
especificagdes previstas neste Edital, a proposta do licitante serd recusada.
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9.5. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado nao for(em) aceita(s), a
Pregoeira analisara a aceitabilidade da proposta ou lance ofertado pelo segundo
classificado. Seguir-se-4 com a verificagdo da(s) amostra(s) e, assim, sucessivamente,
até a verificagdo de uma que atenda as especificagdes constantes no Termo de
Referéncia.

9.6. Os exemplares colocados a disposicdo da Administragdo serdo tratados como
prototipos, podendo ser manuseados e desmontados pela equipe técnica responsavel
pela analise, ndo gerando direito a ressarcimento.

9.7. Apo6s a divulgacao do resultado final da licitagdo, as amostras entregues deverao ser
recolhidas pelos licitantes no prazo de S (cinco) dias utéis, apos o qual poderdao ser
descartadas pela Administragdo, sem direito a ressarcimento.

9.8. Os licitantes deverdo colocar a disposi¢do da Administracdo todas as condigdes
indispensaveis a realizagcdo de testes e fornecer, sem Onus, 0s manuais impressos em
lingua portuguesa, necessarios ao seu perfeito manuseio, quando for o caso.

10. HABILITACAO

10.1. Como condi¢dao prévia ao exame da documentagcdo de habilitacdo do licitante
detentor da proposta classificada em primeiro lugar, a Pregoeira verificard o eventual
descumprimento das condi¢des de participagdo, especialmente quanto a existéncia de
sancdo que impega a participagdo no certame ou a futura contratagdo, mediante a
consulta aos seguintes cadastros:

10.1.1. SICAF;
10.1.2. Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido
(https://certidoes-apf.apps.tcu.gov.br/)

10.1.3. A consulta aos cadastros sera realizada em nome da empresa licitante e também
de seu socio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que preve,
dentre as sangdes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio
de pessoa juridica da qual seja s6cio majoritario.

10.1.3.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude
por parte das empresas apontadas no Relatorio de Ocorréncias Impeditivas Indiretas.
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10.1.3.2. A tentativa de burla serd verificada por meio dos vinculos societarios, linhas
de fornecimento similares, dentre outros.

10.1.3.3. O licitante serd convocado para manifestacio previamente a sua
desclassificagao.

10.1.4. Constatada a existéncia de san¢do, a Pregoeira reputara o licitante inabilitado,
por falta de condi¢do de participacao.

10.2. Caso atendidas as condicoes de participaciao, a habilitacdo do licitantes sera
verificada por meio do SICAF, nos documentos por ele abrangidos em relacdo a
habilitacdo juridica, a regularidade fiscal e trabalhista, a qualificagdo econdmica
financeira e habilitacdo técnica, conforme o disposto na Instrug¢do Normativa
SEGES/MP n° 03, de 2018.

10.2.1. O interessado, para efeitos de habilitacdo prevista na Instrucio Normativa
SEGES/MP n° 03, de 2018 mediante utilizacdo do sistema, devera atender as condigdes
exigidas no cadastramento no SICAF até o terceiro dia util anterior a data prevista para
recebimento das propostas;

10.2.2. E dever do licitante atualizar previamente as comprovacdes constantes do
SICAF para que estejam vigentes na data da abertura da sessdo publica, ou
encaminhar, em conjunto com a apresentacio da proposta, a respectiva
documentacao atualizada.

10.2.3. O descumprimento do subitem acima implicara a inabilitacao do licitante, salvo
se houver, por parte da Pregoeira, consulta aos sitios eletronicos oficiais emissores
de certidoes com a obtencao(des) da(s) certidao(oes) valida(s), conforme art. 43, §3°,
do Decreto 10.024, de 2019.

10.3. Havendo a necessidade de envio de documentos de habilitagdo complementares,
necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados, o licitante
serd convocado a encaminha-los, em formato digital, via sistema, no prazo de 2 (duas)
horas, sob pena de inabilitagao.

10.4. Somente havera a necessidade de comprovagdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais ndo-digitais quando houver duvida em
relagdo a integridade do documento digital.

10.5. Nao serdao aceitos documentos de habilitacio com indicacdo de CNPJ/CPF
diferentes, salvo aqueles legalmente permitidos.
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10.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz,
e se o licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto
aqueles documentos que, pela propria natureza, comprovadamente, forem emitidos
somente em nome da matriz.

10.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferengas de
numeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a
centralizacdo do recolhimento dessas contribuigoes.

10.7. Ressalvado o disposto no item 6.3, os licitantes deverdo encaminhar, nos
termos deste Edital, a documentacdo relacionada nos itens a seguir, para fins de

habilitac¢ao:

10.8. Habilitacio Juridica

10.8.1. registro comercial, no caso de empresa individual (Requerimento de
Empresario);

10.8.2. Em se tratando de MICROEMPREENDEDOR INDIVIDUAL - MEL
Certificado da Condi¢gdo de MICROEMPREENDEDOR INDIVIDUAL - CCME], cuja
aceitacdo ficara condicionada a verificagdo da autenticidade no  sitio
www.portaldoempreendedor.gov.br;

10.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatorio de seus administradores;

10.8.4. inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacdo no Registro onde tem sede a matriz, no caso de ser o participante sucursal,
filial ou agéncia;

10.8.5. No caso de sociedade simples: inscri¢ao do ato constitutivo no Registro Civil

das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus
administradores;

10.8.6. No caso de empresa ou sociedade estrangeira em funcionamento no Pais:
decreto de autorizagao;

10.9. Qualificacao Técnica

10.9.1. Atestado de capacidade técnica — no minimo 01 (um) — exclusivamente em
nome da licitante, expedidos por pessoa juridica de direito publico ou privado,
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comprovando ja ter executado ou estar prestando a contento, servicos compativeis com
0 objeto da licitagdo.

10.10. Qualificacio Economica-Financeira

10.10.1. Certidao Negativa de Faléncia ou Recuperagdo Judicial expedida pelo
Distribuidor da sede da Licitante.

10.10.2. Balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situagdo financeira da
empresa, vedada a sua substituicdo por balancetes ou balangos provisorios, podendo ser
atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de
apresentagao da proposta;

10.10.2.2 No caso de empresa constituida no exercicio social vigente, admite-se a
apresentacao de balanco patrimonial e demonstragdes contabeis referentes ao periodo de
existéncia da sociedade;

10.10.2.3 E admissivel o balanco intermediario, se decorrer de lei ou contrato
social/estatuto social.

10.10.3. Comprovagdo da situa¢do financeira da empresa serd constatada mediante
obtencdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), resultantes da aplicagdo das formulas:

LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Nao Circulante

SG = Ativo Total
Passivo Circulante + Passivo Ndo Circulante

LC= Ativo Circulante
Passivo Circulante

10.10.4. As empresas, cadastradas ou ndo no SICAF, que apresentarem resultado
inferior ou igual a 1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia
Geral (SG) e Liquidez Corrente (LC), deverdo comprovar patrimonio liquido ndo
inferior a 10% do valor estimado da contratagdo ou do item pertinente.

10.11. Regularidade Fiscal e Trabalhista

10.11.1 Comprovante de Inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ,
expedido pela Receita Federal;

10.11.2. Certidao de Regularidade do FGTS - CRF, emitido pela Caixa Econdmica
Federal;
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10.11.3. Certiddo Conjunta Negativa (ou positiva com efeito de negativa) de Débitos
relativos aos Tributos Federais e a Divida Ativa da Unido, emitida pela Procuradoria
Geral da Fazenda Nacional com a Receita Federal do Brasil;

10.11.4. Certidao Negativa (ou positiva com efeito de negativa) de Débito do Estado do
domicilio ou sede do licitante;

10.11.5. Certidao Negativa (ou positiva com efeito de negativa) de Débito do Municipio
do domicilio ou sede do licitante;

10.11.6. Certidao Negativa de Débitos Trabalhistas, emitida pelo Tribunal Superior do
Trabalho, nos termos da Lei n° 12.440, de 07 de julho de 2011.

10.12. O licitante enquadrado como MICROEMPREENDEDOR INDIVIDUAL que
pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado da apresentagdo do balango
patrimonial e das demonstra¢des contabeis do ultimo exercicio.

10.13. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo
impede que a licitante qualificada como MICROEMPRESA OU EMPRESA DE
PEQUENO PORTE seja declarada vencedora, uma vez que atenda a todas as demais
exigéncias do edital.

10.13.1. Uma vez constatada a existéncia de alguma restrigdo no que tange a
regularidade fiscal e trabalhista da MICROEMPRESA OU EMPRESA DE PEQUENO
PORTE, a mesma serd convocada para, no prazo de 5 (cinco) dias tteis, apos a
declarag¢do do vencedor, comprovar a regularizacdo. O prazo podera ser prorrogado por
igual periodo, a critério da administragao publica, quando requerida pelo licitante,
mediante apresentacdo de justificativa.

10.14. A ndo-regularizacdo fiscal e trabalhista no prazo previsto no subitem anterior
acarretara a inabilitacdo do licitante, sem prejuizo das sangdes previstas neste Edital,
sendo facultada a convocag¢ao dos licitantes remanescentes, na ordem de classificacao.
Se seguir-se outra MICROEMPRESA OU EMPRESA DE PEQUENO PORTE com
alguma restricdo na documentacao fiscal e trabalhista, sera concedido o mesmo prazo
para regularizagdo.

10.15. Havendo necessidade de analisar minuciosamente os documentos exigidos, a
Pregoeira suspenderd a sessdo, informando no “chat” a nova data e horario para a
continuidade da mesma.

10.16. Serd inabilitado o licitante que ndo comprovar sua habilitagdo, seja por nio
apresentar quaisquer dos documentos exigidos, ilegiveis ou apresenta-los em desacordo
com o estabelecido neste Edital.
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10.17. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o
licitante sera declarado vencedor. A declaracdo do vencedor acontecerda no momento
imediatamente posterior a fase de habilitagao.

11. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

11.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo
de 24 (vinte e quatro) horas, a contar da solicitacdo da Pregoeira no sistema para o e-
mail pregaotce@gmail.com e devera:

11.1.1. Ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, com as informagdes estabelecidas no item
6.9 e devendo a ultima folha ser assinada e as demais rubricadas pelo seu representante
legal.

11.1.2. Conter a indica¢@o do banco, da agéncia e da conta corrente da empresa licitante
e a indicacdo da pessoa legalmente responsavel pela empresa, assim como o telefone e
e-mail para contato.

11.2. A proposta final devera ser documentada nos autos e serd levada em consideragao
no decorrer da execugao do contrato e aplicacdo de eventual san¢do a Contratada, se for
0 caso.

11.2.1. Todas as especificagdes do objeto contidas na proposta, tais como marca,
modelo, tipo, fabricante e procedéncia, vinculam a Contratada.

11.3. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario em
algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n® 8.666/93).

11.3.1. Ocorrendo divergéncia entre os pregos unitarios € o prego global, prevalecerdo
os primeiros; no caso de divergéncia entre os valores numéricos € os valores expressos
por extenso, prevalecerdo estes ultimos.

11.4. A oferta deverd ser firme e precisa, limitada, rigorosamente, ao objeto deste
Edital, sem conter alternativas de preco ou de qualquer outra condi¢do que induza o
julgamento a mais de um resultado, sob pena de desclassificagao.

11.5. Nao caberd desisténcia da proposta, salvo por motivo justo, decorrente de fator
superveniente e aceito pela Pregoeira.
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12. DOS RECURSOS

12.1. Declarado o vencedor sera concedido o prazo de 30 (trinta) minutos, para que
qualquer licitante manifeste a inten¢ao de recorrer, de forma motivada, isto €, indicando
contra qual(is) decisdo(des) pretende recorrer e por quais motivos, em campo proprio do
sistema.

12.2. Havendo quem se manifeste, cabera a Pregoeira verificar a tempestividade e a
existéncia de motivacdo da inten¢do de recorrer, para decidir se admite ou ndo o
recurso, fundamentadamente.

12.2.1. Nesse momento a Pregoeira ndo adentrard no mérito recursal, mas apenas
verificara as condi¢des de admissibilidade do recurso.

12.2.2. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de 3
(trés) dias para apresentar as razoes, pelo sistema eletronico, ficando os demais
licitantes, desde logo, intimados para, querendo, apresentarem contrarrazoes também
pelo sistema eletronico, em outros 3 (trés) dias, que comegardo a contar do término do
prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis
a defesa de seus interesses.

12.2.3. A falta de manifestagdo motivada do licitante quanto a inten¢do de recorrer
importara a decadéncia desse direito.

12.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

13. DA REABERTURA DA SESSAO PUBLICA
13.1. A sessdo publica podera ser reaberta:

13.1.1. Nas hipoteses de provimento de recurso que leve a anulacao de atos anteriores a
realizagdo da sessdo publica precedente ou em que seja anulada a propria sessao
publica, situacdo em que serao repetidos os atos anulados e os que dele dependam.

13.1.2. Quando houver erro na aceitacdo do preco melhor classificado ou quando o
licitante declarado vencedor ndo assinar o contrato, ndo retirar o instrumento
equivalente ou ndo comprovar a regularizagdo fiscal e trabalhista, nos termos do art. 43,
§1° da LC n° 123/2006. Nessas hipoteses, serdo adotados os procedimentos
imediatamente posteriores ao encerramento da etapa de lances.
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13.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a
sessdo reaberta.

13.2.1. A convocagdo se dara por meio do sistema eletronico (“chat” ou “Aviso”) ou e-
mail, de acordo com a fase do procedimento licitatorio.

13.2.2. A convocagdo feita por e-mail dar-se-4 de acordo com os dados contidos no
SICAF, sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

14. DA ADJUDICACAO E HOMOLOGACAO

14.1. O objeto da licitagdao serd adjudicado ao licitante declarado vencedor, por ato da
Pregoeira, caso nao haja interposi¢ao de recurso, ou pela autoridade competente, apos a
regular decisdo dos recursos apresentados.

14.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologard o procedimento licitatdrio.

15. DA GARANTIA DE EXECUCAO

15.1. Nao havera exigéncia de garantia de execucao para a presente contratagao.
16. DA ATA DE REGISTRO DE PRECOS

16.1. Homologado o resultado da licitagao, tera o adjudicatario o prazo de 5 (cinco)
dias, contados a partir da data de sua convocacdo, para assinar a Ata de Registro de
Precos, cujo prazo de validade encontra-se nela fixado, sob pena de decair do direito a
contratacao, sem prejuizo das sangdes previstas neste Edital.

16.2. Alternativamente a convocagdo para comparecer perante o 6rgao ou entidade para
a assinatura da Ata de Registro de Pregos, a Administragdo podera encaminha-la para
assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou meio
eletronico, para que seja assinada e devolvida no prazo de 7 (sete) dias, a contar da
data de seu recebimento.

16.3. O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de
Precos podera ser prorrogado uma tUnica vez, por igual periodo, quando solicitado
pelo(s) licitante(s) vencedor(s), durante o seu transcurso, ¢ desde que devidamente
aceito pela autoridade competente.

16.3.1. Serdao formalizadas tantas Atas de Registro de Precos quanto necessarias para o
registro de todos os itens constantes no Termo de Referéncia, com a indicagdo do
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licitante vencedor, a descricdo do(s) item(ns), as respectivas quantidades, precos
registrados e demais condicoes.

17. DO CONTRATO

17.1. Conforme preceitua o art. 62, paragrafo 4° da Lei Federal n°® 8.666/93, o termo de
contrato serd substituido pela a Ordem de Compra.

18. DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO

18.1. Os critérios de aceitagao do objeto e de fiscalizagdo estdo previstos no Anexo I —
Termo de Referéncia ¢ Anexo IV - Ordem de Compra deste Edital.

19. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

19.1. As obrigacdes da Contratante e da Contratada sdo as estabelecidas no Anexo I —
Termo de Referéncia ¢ Anexo IV - Ordem de Compra deste Edital.

20. DO PAGAMENTO

20.1. As regras acerca do reajuste do valor contratual sdo as estabelecidas no Anexo IV
- Ordem de Compra deste Edital.

21. DAS SANCOES ADMINISTRATIVAS

21.1. As san¢des administrativas estdo elencadas no Anexo IV - Ordem de Compra
deste Edital.

22. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

22.1. Até 3 (trés) dias uteis antes da data designada para abertura da sessdo publica,
qualquer pessoa podera impugnar este Edital.

22.2. A impugnagdo podera ser realizada por forma eletronica pelo e-mail
pregaotce@gmail.com

22.3. Cabera a Pregoeira, auxiliado pelos responsaveis pela elaboragdo deste Edital e
seus anexos, decidir sobre a impugnagao no prazo de até 02 (dois) dias uteis contados
da data de recebimento da impugnagao.

22.4. Acolhida a impugnacao, serd definida e publicada nova data para a realizacdo do
certame.

22.5. Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser
enviados a Pregoeira, até 03 (trés) dias tteis anteriores a data designada para abertura
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da sessdo publica, exclusivamente por meio eletronico, pelo e-mail
pregaotce(@gmail.com

22.6. A Pregoeira respondera aos pedidos de esclarecimentos no prazo de 02 (dois)
dias uteis, contado da data de recebimento do pedido, e podera requisitar subsidios
formais aos responsaveis pela elaboracdo do edital e dos anexos.

22.7. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos
no certame.

22.7.1. A concessao de efeito suspensivo a impugnacao ¢ medida excepcional e devera
ser motivada pela Pregoeira, nos autos do processo de licitacdo.

22.8. As respostas as impugnagdes e os esclarecimentos prestados pela Pregoeira serdo
disponibilizadas no sistema eletronico para os interessados, bem como vinculardo os
participantes e a administragao.

23. DAS DISPOSICOES GERAIS

23.1. A autoridade competente, na defesa do interesse do servigo publico e de acordo
com a legislagdo vigente, reserva-se o direito de anular ou revogar, no todo ou em parte,
a presente licitagao.

23.1.1. A anulagdo do Pregdo induz a Ordem de Compra.

23.2. A homologacdo do resultado desta licitagdo ndo implicara direito a contratacao.

23.3. Na contagem dos prazos deste Edital, sera excluido o dia de inicio e incluido o
dia do vencimento, considerando-se o expediente normal desta Corte de Contas, o
qual compreende o horario das 8h as 18h, de segunda a quinta-feira, e das 7h as
13h, na sexta-feira (horario local).

23.4. Da sessao publica do Pregdo divulgar-se-a Ata no sistema eletronico.

23.5. Todas as referéncias de tempo no Edital, no aviso e durante a sessdao publica
observardo o horario de Brasilia — DF.

23.6. E facultado a Pregoeira ou a autoridade superior, em qualquer fase deste Pregdo,
promover diligéncia destinada a esclarecer ou completar a instru¢do do processo,
vedada a inclusdo posterior de informacdo ou de documentos que deveriam ter sido
apresentados para fins de classificacdo e habilitacdo.

23.7. No julgamento das propostas e da habilitacdo, a Pregoeira podera sanar erros ou
falhas que nao alterem a substancia das propostas, dos documentos e sua validade
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juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos,
atribuindo-lhes validade e eficacia para fins de habilitagao e classificagao.

23.8. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da
ampliacao da disputa entre os interessados, desde que ndo comprometam o interesse da
Administragdo, o principio da isonomia, a finalidade e a seguranca da contratagao.

23.9. A participagdo nesta licitagdo implica aceitagdo plena e irrevogavel das normas
constantes do presente ato de convocagdo, independentemente de declaracio expressa.

23.10. Os licitantes assumem todos os custos de preparacdao e apresentacdo de suas
propostas ¢ a Administracdo ndo serd, em nenhum caso, responsavel por esses custos,
independentemente da condugdo ou do resultado do processo licitatorio.

23.11. O desatendimento de exigéncias formais ndo essenciais ndo importard o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados
os principios da isonomia e do interesse publico.

23.12. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou
demais pecas que compdem o processo, prevalecera as deste Edital.

23.13. Os casos omissos serdo dirimidos pela Pregoeira, com observancia da legislagdo
vigente, em especial a Lei n° 10.520, de 17 de julho de 2002, do Decreto n® 10.024, de
20 de setembro de 2019, a LC 123/2006, da Resolugao n° 009/2008-TCE/RN, de 17 de
julho de 2008, e, subsidiariamente, das normas constantes da Lei n® 8.666, de 21 de
junho de 1993, com as devidas alteracoes.

23.14. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
22.14.1. ANEXO I - Termo de Referéncia;

22.14.2. ANEXO II — Modelo de Proposta de Prego;

22.14.3. ANEXO III — Ata de Registro de Preco;

22.14.4. ANEXO 1V - Ordem de Compra.

Natal (RN), 02 de agosto de 2023.

assinado eletronicamente
Vanessa de Sousa Menezes Ubarana
Pregoeira
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TERMO DE REFERENCIA

1. OBJETIVO

1.1.

A formacgdo de Ata de Registro de Pregos (ARP) para posterior aquisi¢do de 700
(setecentas) licencas do software Kaspersky Endpoint Security for Business
Advanced (PLUS) e aquisi¢do de 10 (dez) licencas Kaspersky Hybrid Cloud
Security CPU (PLUS), com direito a atualizagdes pelo periodo de 36 (trinta e
seis) meses destinadas a atender as necessidades das Unidades Administrativas

pertencentes ao TCE/RN.

2. JUSTIFICATIVA DA AQUISICAO

2.1

2.2.

2.3.

Proteger o sigilo, a integridade e a disponibilidade das informagdes por meio da
prevencao contra a contaminag¢do por virus, malwares e suas variantes nos
computadores da institui¢ao. Estas aquisi¢des diminuirdo possiveis transtornos na
area de seguranca, possibilitando um maior desempenho das estacdes de trabalho
e, por conseguinte, uma melhor condi¢do aos técnicos na realizagdo de suas

atividades.

A escolha da solucao Kaspersky Endpoint Security for Business Advanced se deu
por ja ser a solugdo utilizada pelo TCE/RN, razio pela qual s6 estamos buscando
as licencas, que estdo prestes a vencer (23 de setembro de 2023), com intuito de
baratear a aquisi¢do, conforme o principio da economicidade.

De acordo ainda com o principio da economicidade, esclarecemos que nao
estamos solicitando servigos extras, nem solicitando qualquer tipo de treinamento
que seria necessario caso fosse licitado para outras solugdes disponiveis no
mercado. Além disso, a equipe atual de infraestrutura de TI do TCE/RN ja possui
conhecimento técnico para operacionalizar a versdo Kaspersky Endpoint Security

for Business Advanced.
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3. PRODUTO

3.1.  Os produtos, objeto da composi¢do do registro de pregos em referéncia,

corresponde ao item discriminado e devidamente especificado, conforme se

segue:
LOTE | ITEM | QTD DESCRICAO
Kaspersky endpoint security for business advanced (PLUS), pelo
1 1 700 .
periodo de 36 meses.
! 5 10 Kaspersky Hybrid Cloud Security CPU Standard (PLUS), pelo
periodo de 36 meses.

ITEM 1 - KASPERSKY ENDPOINT SECURITY FOR BUSINESS ADVANCED (PLUS):
4. ESPECIFICACAO TECNICA

4.1. Caracteristicas Gerais

4.1.1.  Todas as licencas fornecidas terdo validade de 36 (trinta e seis) meses para

atualizagdes inerentes ao produto;

4.1.2. Deverao ser disponibilizadas atualiza¢cdes tanto da base de dados do

antivirus, quanto do software;

4.1.3.  As atualizagdes deverao ser disponibilizadas através de site na Internet, ou

através do proprio software;

4.1.4. Durante o periodo de validade da licenga devera ser permitida a
atualizagcdo da solucdo para as versdes mais recentes, sem Onus adicional

para a CONTRATADA além daquele ja cotado na proposta;
4.2.  SERVIDOR DE ADMINISTRACAO E CONSOLE ADMINISTRATIVA
4.2.1. Compatibilidade:
4.2.1.1.  Microsoft Windows Server 2008 (Todas edi¢des);

4.2.1.2.  Microsoft Windows Server 2008 R2 (Todas edigdes);

Av. Presidente Getulio Vargas, 690 — Ed. Dr. Mucio Vilar Ribeiro Dantas ,
CEP 59012-360 — Petropolis, Natal/RN
WWwWw..tce.rn.gov.br

Ev.2 Pag.2

Este documento é copia do original assinado digitalmente por GEORGIA BEZERRA DA SILVA:04231747466 em 16/05/2023 as 09:24:39



&

TRIBUNAL DE CONTAS DO ESTADO

Diretoria de Informatica

4.2.13.

4.2.14.

4.2.15.

4.2.1.6.

4.2.1.7.

4.2.1.8.

4.2.1.9.

4.2.1.10.

4.2.1.11.

4.2.1.12.

4.2.1.13.

4.2.1.14.

Microsoft Windows Server 2012 (Todas edi¢des x64);
Microsoft Windows Server 2012 R2 (Todas edi¢des x64);
Microsoft Windows Server 2016 x64;

Windows Server 2019 x64;

Windows Server 2022 x64;

Microsoft Windows 8 Professional / Enterprise x64;
Microsoft Windows 8.1 Professional / Enterprise x86;
Microsoft Windows 8.1 Professional / Enterprise x64;
Microsoft Windows 10 (Todas edi¢des x86);
Microsoft Windows 10 (Todas edi¢des x64);
Microsoft Windows 11 (Todas edi¢des x86);

Microsoft Windows 11 (Todas edigdes x64).

4.2.2.  Caracteristicas:

4.2.2.1.

4.2.2.2.

4.2.23.

4.2.2.4.

4.2.25.

4.2.2.6.

A console deve ser acessada via WEB (HTTPS) ou MMC;
Console deve ser baseada no modelo cliente/servidor;

Compatibilidade com Windows Failover Clustering ou outra

solucdo de alta disponibilidade;

Deve permitir a atribuicdo de perfis para os administradores da

Solugdo de Antivirus;

Deve permitir incluir usuérios do AD para logarem na console de

administracao;

Possuir recurso de controle de acesso baseado em fungdes

(RBAC);
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4.2.2.7.

4.2.28.

4.2.29.

4.2.2.10.

4.2.2.11.

4.2.2.12.

4.2.2.13.

4.2.2.14.

4.2.2.15.

4.2.2.16.

Console deve ser totalmente integrada com suas fun¢des e modulos
caso haja a necessidade no futuro de adicionar novas tecnologias

tais como, criptografia, Patch management e MDM;

As licengas deverdo ser perpétuas, ou seja, expirado a validade da
mesma o produto deverd permanecer funcional para a protecao
contra codigos maliciosos utilizando as defini¢cdes até o momento

da expiracao da licenga;

Capacidade de remover remotamente e automaticamente qualquer
solugcdo de antivirus (propria ou de terceiros) que estiver presente

nas estagdes ¢ servidores;

Capacidade de instalar remotamente a solugdo de antivirus nas
estagdes e servidores Windows, através de compartilhamento

administrativo, login script e/ou GPO de Active Directory;

Deve registrar em arquivo de log todas as atividades efetuadas
pelos administradores, permitindo execucao de analises em nivel

de auditoria;

Possuir integracdo com ferramentas de SIEM (Security

Information and Event Management) utilizando protocolo syslog;
Deve armazenar histdrico das alteragdes feitas em politicas;

Deve permitir voltar para uma configuracdo antiga da politica de
acordo com o historico de alteragdes efetuadas pelo administrador

apenas selecionando a data em que a politica foi alterada;

Deve ter a capacidade de comparar a politica atual com a anterior,

informando quais configuracdes foram alteradas;

A solucdo de geréncia deve permitir, através da console de

gerenciamento, visualizar o numero total de licengas gerenciadas;
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4.2.2.17.

4.2.2.18.

4.2.2.19.

4.2.2.20.

4.2.2.21.

4.2.2.22.

4.2.2.23.

4.2.2.24.

4.2.2.25.

4.2.2.26.

4.2.2.27.

Através da solu¢do de geréncia, deve ser possivel verificar qual

licencga esté aplicada para determinado computador;

Capacidade de instalar remotamente a solu¢do de seguranca em

smartphones e tablets de sistema iOS e Android;

13 bE

Capacidade de instalar remotamente qualquer “app” em

smartphones e tablets de sistema iOS;

A solugdo de geréncia centralizada deve permitir gerar relatérios,

visualizar eventos, gerenciar politicas e criar painéis de controle;

Devera ter a capacidade de criar regras para limitar o trafego de
comunicagdo cliente/servidor por subrede com os seguintes

parametros: KB/s e horario;

Capacidade de gerenciar estacdes de trabalho e servidores de
arquivos (tanto Windows como Linux e Mac) protegidos pela

solucdo antivirus;

Capacidade de gerenciar smartphones e tablets (Android e iOS)

protegidos pela solucao de seguranca;

Capacidade de instalar atualizagdes em computadores de teste

antes de instalar nos demais computadores da rede;

Capacidade de gerar pacotes customizados (auto executdveis)

contendo a licenca e configura¢des do produto;

Capacidade de atualizar os pacotes de instalagdo com as ultimas

vacinas;

Capacidade de fazer distribui¢ao remota de qualquer software, ou
seja, deve ser capaz de remotamente enviar qualquer software pela
estrutura de gerenciamento de antivirus para que seja instalado nas

maquinas clientes;
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4.2.2.28.

4.2.2.29.

4.2.2.30.

4.2.2.31.

4.2.2.32.

4.2.2.33.

4.2.2.34.

4.2.2.35.

4.2.2.36.

4.2.2.37.

4.2.2.38.

4.2.2.39.

4.2.2.40.

A comunicagdo entre o cliente e o servidor de administracao deve

ser criptografada;

Capacidade de desinstalar remotamente qualquer software

instalado nas maquinas clientes;

Deve permitir a realocagdo de maquinas novas na rede para um
determinado grupo sem ter um agente ou endpoint instalado

utilizando os seguintes parametros:
Nome do computador;

Nome do dominio;

Range de IP;

Sistema Operacional;

Miéquina virtual.

Capacidade de importar a estrutura do Active Directory para

descobrimento de maquinas;

Deve permitir, por meio da console de gerenciamento, extrair um
artefato em quarentena de um cliente sem a necessidade de um

servidor ou console de quarentena adicional;

Capacidade de monitorar diferentes subnets de rede a fim de

encontrar maquinas novas para serem adicionadas a protecao;

Capacidade de monitorar grupos de trabalhos ja existentes e
quaisquer grupos de trabalho que forem criados na rede, a fim de

encontrar maquinas novas para serem adicionadas a protec¢ao;

Capacidade de, assim que detectar maquinas novas no Active
Directory, subnets ou grupos de trabalho, automaticamente

importar a maquina para a estrutura de protecdo da console e
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4.2.2.41.

4.2.2.42.

4.2.2.43.

4.2.2.44.

4.2.2.45.

4.2.2.46.

4.2.2.47.

4.2.2.48.

4.2.2.49.

4.2.2.50.

4.2.251.

4.2.2.52.

4.2.2.53.

4.2.2.54.

4.2.2.55.

4.2.2.56.

4.2.2.57.

verificar se possui o antivirus instalado. Caso ndo possuir, deve

instalar o antivirus automaticamente;

Capacidade de agrupamento de maquina por caracteristicas
comuns entre as mesmas, por exemplo: agrupar todas as maquinas
que nao tenham o antivirus instalado, agrupar todas as maquinas

que ndo receberam atualiza¢do nos ultimos 2 dias, etc;

Capacidade de definir politicas de configuragdes diferentes por
grupos de estacdes, permitindo que sejam criados subgrupos € com

funcao de heranca de politicas entre grupos e subgrupos;
Deve fornecer as seguintes informagdes dos computadores:
Se o antivirus esta instalado;

Se o antivirus esta iniciado;

Se o antivirus esta atualizado;

Minutos/horas desde a ltima conexdo da maquina com o servidor

administrativo;

Minutos/horas desde a tltima atualizacao de vacinas;

Data e horario da ultima verificagcdo executada na maquina;
Versao do antivirus instalado na maquina;

Se € necessario reiniciar o computador para aplicar mudangas;
Data e horario de quando a maquina foi ligada;

Quantidade de virus encontrados (contador) na maquina;
Nome do computador;

Dominio ou grupo de trabalho do computador;

Data e horario da ultima atualizag@o de vacinas;

Sistema operacional com Service Pack;
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4.2.2.58.

4.2.2.59.

4.2.2.60.

4.2.2.61.

4.2.2.62.

4.2.2.63.

4.2.2.64.

4.2.2.65.

4.2.2.66.

4.2.2.67.

4.2.2.68.

4.2.2.69.

4.2.2.70.

4.2.2.71.

4.2.2.72.

4.2.2.73.

Quantidade de processadores;
Quantidade de memoria RAM;

Usudrio(s) logado(s) naquele momento, com informagdes de

contato (caso disponiveis no Active Directory);
Endereco IP;

Aplicativos instalados, inclusive aplicativos de terceiros, com
histérico de instalacdo, contendo data e hora que o software foi

instalado ou removido;
Atualizacdes do Windows Updates instaladas;

Informagdao completa de hardware contendo: processadores,
memoria, adaptadores de video, discos de armazenamento,

adaptadores de audio, adaptadores de rede, monitores, drives de

CD/DVD;
Vulnerabilidades de aplicativos instalados na maquina;

Deve permitir bloquear as configuragdes do antivirus instalado nas
estagdes e servidores de maneira que o usuario nao consiga

altera-las;

Capacidade de reconectar maquinas clientes ao servidor

administrativo mais proximo, baseado em regras de conexao como:
Alteragdo de Gateway Padrao;

Alteragao de subrede;

Alteragdo de dominio;

Alteracao de servidor DHCP;

Alteragao de servidor DNS;

Alteragao de servidor WINS;
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4.2.2.74.

4.2.2.75.

4.2.2.76.

4.2.2.77.

4.2.2.78.

4.2.2.79.

4.2.2.80.

4.2.2.81.

4.2.2.82.

4.2.2.83.

4.2.2.84.

4.2.2.85.

Alteragao de subrede;
Resolugao de Nome;
Disponibilidade de endereco de conexao SSL;

Capacidade de configurar politicas moveis para que quando um
computador cliente estiver fora da estrutura de protecdo possa

atualizar-se via internet;

Capacidade de instalar outros servidores administrativos para

balancear a carga e otimizar trafego de link entre sites diferentes;

Capacidade de relacionar servidores em estrutura de hierarquia

para obter relatorios sobre toda a estrutura de antivirus;

Capacidade de heranca de tarefas e politicas na estrutura

hierarquica de servidores administrativos;

Capacidade de eleger qualquer computador cliente como
repositorio de vacinas e de pacotes de instalacdo, sem que seja
necessaria a instalacdo de um servidor administrativo completo,
onde outras maquinas clientes irdo atualizar-se e receber pacotes

de instalagdo, a fim de otimizar trafego da rede;

Capacidade de fazer deste repositorio de vacinas um gateway para
conexdo com o servidor de administracdo, para que outras
maquinas que ndo consigam conectar-se diretamente ao servidor
possam usar este gateway para receber e enviar informagdes ao

servidor administrativo;

Capacidade de exportar relatdrios para os seguintes tipos de

arquivos: PDF, HTML e XML;
Capacidade de gerar traps SNMP para monitoramento de eventos;

Capacidade de enviar e-mails para contas especificas em caso de

algum evento;
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4.2.2.86.

4.2.2.87.

4.2.2.88.

4.2.2.89.

4.2.2.90.

4.2.2.91.

4.2.2.92.

4.2.2.93.

4.2.2.94.

4.2.2.95.

Listar em um unico local, todos os computadores nao gerenciados

na rede;

Deve encontrar computadores na rede através de no minimo trés

formas: Dominio, Active Directory e subredes;

Deve possuir compatibilidade com Microsoft NAP, quando

instalado em um Windows 2008 Server;

Capacidade de baixar novas versdes do antivirus direto pela
console de gerenciamento, sem a necessidade de importa-los

manualmente;

Capacidade de ligar maquinas via Wake on Lan para realizacao de
tarefas (varredura, atualizagdo, instalacdo, etc), inclusive de

maquinas que estejam em subnets diferentes do servidor;

Capacidade de habilitar automaticamente uma politica caso ocorra
uma epidemia na rede (baseado em quantidade de virus

encontrados em determinado intervalo de tempo);

Deve através de opgdes de otimizagdo fazer com que o computador
gerenciado conceda recursos a outras aplicagdes, mantendo o
antivirus ativo porém sem comprometer o desempenho do

computador;

Deve permitir a configuragdo de senha no endpoint e configurar
quando que sera necessario a utiliza-la, (ex: Solicitar senha quando

alguma tarefa de scan for criada localmente no endpoint);

Permitir fazer uma verificagdo rapida ou detalhada de um
dispositivo removivel assim que conectado no computador,

podendo configurar a capacidade maxima em GB da verificagao;

Deve ser capaz de configurar quais eventos serdo armazenados

localmente, nos eventos do windows ou ainda se serdo mostrados
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4.2.2.96.

4.2.2.97.

na tela para o colaborador, sejam estes eventos informativos, de

alertas ou de erros;

Capacidade de realizar atualizacdo incremental de vacinas nos

computadores clientes;

Deve armazenar localmente e enviar ao servidor de geréncia a

ocorréncia de virus com os seguintes dados, no minimo:

4.2.297.1. Nome do virus;

4.2.2.97.2. Nome do arquivo infectado;

4.2.2.97.3. Data e hora da deteccao;

4.2.2.97.4. Nome da maquina ou endereco IP;

4.2.2975. Acdo realizada.

4.2.2.98.

4.2.2.99.

4.2.2.100.

4.2.2.101.

4.2.2.102.

4.2.2.103.

4.2.2.104.

Capacidade de reportar vulnerabilidades de softwares presentes

nos computadores;

Capacidade de listar updates nas maquinas com o respectivo link

para download;

Deve criar um backup de todos arquivos deletados em
computadores para que possa ser restaurado através de comando na

Console de administragao;

Deve ter uma quarentena na propria console de gerenciamento,
permitindo baixar um artefato ou enviar direto para analise do

fabricante;

Capacidade de realizar inventidrio de hardware de todas as

maquinas clientes;

Capacidade de realizar inventario de aplicativos de todas as

maquinas clientes;

Capacidade de diferenciar maquinas virtuais de maquinas fisicas.
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4.3.

ESTACOES WINDOWS

4.3.1.  Compatibilidade:

4.3.1.1.

4.3.1.2.

4.3.1.3.

4.3.1.4.

4.3.1.5.

Microsoft Windows 7 Professional/Enterprise/Ultimate;
Microsoft Windows 8 Professional/Enterprise;
Microsoft Windows 8.1 Professional/Enterprise;
Microsoft Windows 10 Professional/Enterprise.

Microsoft Windows 11 Professional/Enterprise.

4.3.2.  Caracteristicas:

4.3.2.1.

4.3.2.2.

4.3.2.3.

4.3.24.

4.3.2.5.

4.3.2.6.

4.3.2.7.

4.3.2.8.

4.3.2.9.

4.3.2.10.

4.3.2.11.

Deve prover as seguintes protecoes:

Antivirus de Arquivos residente (anti-spyware, anti-trojan,
anti-malware, etc) que verifique qualquer arquivo criado, acessado

ou modificado;

Antivirus de Web (mddulo para verificacdo de sites e downloads

contra virus);

Antivirus de E-mail (mddulo para verificagcdo de e-mails recebidos

e enviados, assim como seus anexos);

O Endpoint deve possuir op¢do para rastreamento por linha de

comando, parametrizavel, com opcao de limpeza;

Firewall com IDS;

Autoprotecdo (contra-ataques aos servigos/processos do antivirus);
Controle de dispositivos externos;

Controle de acesso a sites por categoria, ex: Bloquear contetdo

adulto, sites de jogos, etc;
Controle de acesso a sites por horério;

Controle de acesso a sites por usudrios;
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4.3.2.12.

4.3.2.13.

4.3.2.14.

4.3.2.15.

4.3.2.16.

4.3.2.17.

4.3.2.18.

4.3.2.19.

4.3.2.20.

Controle de acesso a websites por dados, ex: Bloquear websites

com conteudos de video e audio;
Controle de execucao de aplicativos;

Controle de vulnerabilidades do Windows e dos aplicativos

instalados;

Capacidade de escolher quais modulos serdo instalados, tanto na

instalacao local quanto na instalagao remota;

As vacinas devem ser atualizadas pelo fabricante e disponibilizada
aos usuarios de, no maximo, uma em uma hora independentemente
do nivel das ameacgas encontradas no periodo (alta, média ou
baixa);

Capacidade de detec¢do de presenca de antivirus de outro

fabricante que possa causar incompatibilidade, bloqueando a

instalacao;

Capacidade de adicionar pastas/arquivos para uma zona de
exclusdo, a fim de exclui-los da verificagdo. Capacidade, também,
de adicionar objetos a lista de exclusdo de acordo com o veredicto
do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto

detectado com o veredicto escolhido seja ignorado;

Capacidade de adicionar aplicativos a uma lista de “aplicativos
confiaveis”, onde as atividades de rede, atividades de disco e

acesso ao registro do Windows ndo serdo monitoradas;

Possibilidade de desabilitar automaticamente varreduras agendadas
quando o computador estiver funcionando a partir de baterias

(notebooks);
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4.3.2.21.

4.3.2.22.

4.3.2.23.

4.3.2.24.

4.3.2.25.

4.3.2.26.

4.3.2.27.

4.3.2.28.

4.3.2.29.

4.3.2.30.

4.3.2.31.

4.3.2.32.

4.3.2.33.

4.3.2.34.

4.3.2.35.

Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memoria ou

processamento;

Capacidade de verificar arquivos por conteudo, ou seja, somente
verificara o arquivo se for passivel de infeccdo. O antivirus deve
analisar a informacdo de cabecalho do arquivo para fazer essa

decisdo e ndo tomar a partir da extensao do arquivo;

Ter a capacidade de fazer detec¢des por comportamento,

identificando ameagas avangadas sem a necessidade de assinaturas;
Capacidade de verificar somente arquivos novos ¢ alterados;
Capacidade de verificar objetos usando heuristica;

Capacidade de agendar uma pausa na verificagao;

Deve permitir a filtragem de conteudo de URL avancada efetuando

a classificacdo dos sites em categorias;

Capacidade de pausar automaticamente a verificagdo quando um

aplicativo for iniciado;

O antivirus de arquivos, ao encontrar um objeto potencialmente

perigoso, deve:
Perguntar o que fazer, ou;
Bloquear acesso ao objeto;

Apagar o objeto ou tentar desinfectd-lo (de acordo com a

configuracdo pré-estabelecida pelo administrador);
Caso positivo de desinfeccao:
Restaurar o objeto para uso;

Caso negativo de desinfecgao:
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4.3.2.36.

4.3.2.37.

4.3.2.38.

4.3.2.39.

4.3.2.40.

4.3.2.41.

4.3.2.42.

Mover para quarentena ou apagar (de acordo com a configuragao

pré-estabelecida pelo administrador);

Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo

permanente, o antivirus deve realizar um backup do objeto;

Capacidade de wverificar e-mails recebidos e enviados nos

protocolos POP3, POP3S, IMAP, NNTP, SMTP ¢ MAPI;

Capacidade de verificar links inseridos em e-mails contra
phishings;
Capacidade de verificar trafego nos browsers: Microsoft Edge,

Firefox, Google Chrome e Opera;

Capacidade de verificacdo de corpo e anexos de e-mails usando

heuristica;

O antivirus de e-mail, ao encontrar um objeto potencialmente

perigoso, deve:

4.3.2.42.1.  Perguntar o que fazer, ou;

4.3.2.42.2. Bloquear o e-mail;

4.3.2.42.3. Apagar o objeto ou tentar desinfectd-lo (de acordo com a

configuragdo pré-estabelecida pelo administrador);

4.3.2.424. Caso positivo de desinfeccao:

4.3.2.42.5. Restaurar o e-mail para o usuario;

4.3.2.42.6. Caso negativo de desinfeccao:

4.3.2.42.7.  Mover para quarentena ou apagar o objeto (de acordo com

a configuragao pré-estabelecida pelo administrador);

43.242.8. Caso o e-mail conter codigo que parece ser, mas ndo ¢

definitivamente malicioso, 0 mesmo deve ser mantido em

quarentena;
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4.3.2.43.

4.3.2.44.

4.3.2.45.

4.3.2.46.

4.3.2.47.

4.3.2.48.

4.3.2.49.

4.3.2.50.

4.3.2.51.

4.3.2.52.

4.3.2.53.

4.3.2.54.

4.3.2.55.

Possibilidade de verificar somente e-mails recebidos ou recebidos

e enviados;

Capacidade de filtrar anexos de e-mail, apagando-os ou
renomeando-os de acordo com a configuracdo feita pelo

administrador;

Capacidade de verificagdo de trafego HTTP/HTTPS e qualquer
script do Windows Script Host (JavaScript, Visual Basic Script,

etc), usando heuristicas;
Deve ter suporte total ao protocolo Ipv6;

Capacidade de alterar as portas monitoradas pelos modulos de Web

e E-mail;

Na verificacao de trafego web, caso encontrado codigo malicioso o

programa deve:
Perguntar o que fazer, ou,

Bloquear o acesso ao objeto € mostrar uma mensagem sobre o

bloqueio, ou;
Permitir acesso ao objeto;

O antivirus de web deve realizar a verificagcao de, no minimo, duas

maneiras diferentes, sob escolha do administrador:

Verificagdo on-the-fly, onde os dados sdo verificados enquanto siao

recebidos em tempo-real, ou;

Verificagdo de buffer, onde os dados sdo recebidos e armazenados

para posterior verificagao;

Possibilidade de adicionar sites da web em uma lista de exclusio,

onde nao serdo verificados pelo antivirus de web;
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4.3.2.56.

4.3.2.57.

4.3.2.58.

4.3.2.59.

4.3.2.60.

4.3.2.61.

4.3.2.62.

4.3.2.63.

4.3.2.64.

Deve possuir modulo que analise as agdes de cada aplicacdo em
execugdo no computador, gravando as agdes executadas e
comparando-as com sequéncias caracteristicas de atividades
perigosas. Tais registros de sequéncias devem ser atualizados

juntamente com as vacinas;

Deve possuir médulo que analise cada macro de VBA executada,

procurando por sinais de atividade maliciosa;

Deve possuir modulo que analise qualquer tentativa de edigdo,
exclusdo ou gravagdo do registro, de forma que seja possivel
escolher chaves especificas para serem monitoradas e/ou

bloqueadas;

Deve possuir modulo de bloqueio de Phishing, com atualizagdes

incluidas nas vacinas, obtidas pelo Anti-Phishing Working Group

(http://www.antiphishing.org/);

Capacidade de distinguir diferentes subnets e conceder opgao de

ativar ou nao o firewall para uma subnet especifica;

Deve possuir modulo IDS (Intrusion Detection System) para
protecao contra port scans e exploracdo de vulnerabilidades de
softwares. A base de dados de analise deve ser atualizada

juntamente com as vacinas;

O modulo de Firewall deve conter, no minimo, dois conjuntos de

regras:

Filtragem de pacotes: onde o administrador podera escolher portas,

protocolos ou diregdes de conexdo a serem bloqueadas/permitidas;

Filtragem por aplicativo: onde o administrador podera escolher
qual aplicativo, grupo de aplicativo, fabricante de aplicativo,

versdo de aplicativo ou nome de aplicativo terd acesso a rede, com
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a possibilidade de escolher quais portas e protocolos poderdo ser

utilizados.

4.3.2.65. Deve possuir modulo que habilite ou ndo o funcionamento dos

seguintes dispositivos externos, no minimo:

4.3.2.65.1.

4.3.2.65.2.

4.3.2.65.3.

4.3.2.654.

4.3.2.65.5.

4.3.2.65.6.

4.3.2.65.7.

4.3.2.65.8.

4.3.2.65.9.

4.3.2.65.10.

4.3.2.65.11.

4.3.2.65.12.

4.3.2.65.13.

4.3.2.65.14.

4.3.2.65.15.

Discos de armazenamento locais;
Armazenamento removivel;
Impressoras;

CD/DVD;

Drives de disquete;

Modems;

Dispositivos de fita;

Dispositivos multifuncionais;
Leitores de smart card;

Dispositivos de sincronizagdo via ActiveSync (Windows

CE, Windows Mobile, etc);

Wi-Fi;

Adaptadores de rede externos;
Dispositivos MP3 ou smartphones;
Dispositivos Bluetooth;

Cameras e Scanners.

4.3.2.66.  Capacidade de liberar acesso a um dispositivo € usuarios por um

periodo de tempo especifico, sem a necessidade de desabilitar a

protecao e o gerenciamento central ou de intervengdo local do

administrador na méaquina do usuario;
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4.3.2.67.

4.3.2.68.

4.3.2.69.

4.3.2.70.

4.3.2.71.

4.3.2.72.

4.3.2.73.

4.3.2.74.

4.3.2.75.

4.3.2.76.

4.3.2.77.

Capacidade de limitar a escrita e leitura em dispositivos de

armazenamento externo por usuario;

Capacidade de limitar a escrita e leitura em dispositivos de

armazenamento externo por agendamento;

Capacidade de habilitar “logging” em dispositivos removiveis tais

como Pendrive, Discos externos, etc.

Capacidade de configurar novos dispositivos por Class

ID/Hardware ID;

Capacidade de limitar a execugdo de aplicativos por hash MDS5,
nome do arquivo, versao do arquivo, nome do aplicativo, versao do
aplicativo, fabricante/desenvolvedor, categoria (ex: navegadores,

gerenciador de download, jogos, aplicacdo de acesso remoto, etc);

O controle de aplicagcdes deve ter a capacidade de criar regras

seguindo os seguintes modos de operacao:

Blacklist: Permite a execucdo de qualquer aplicagao, exceto pelas

especificadas por regras.

Whitelist: Impede a execucdo de qualquer aplicagdo, exceto pelas

especificadas por regras.

Capacidade de bloquear execucdo de aplicativo que estd em

armazenamento externo;

Capacidade de limitar o acesso dos aplicativos a recursos do
sistema, como chaves do registro e pastas/arquivos do sistema, por

categoria, fabricante ou nivel de confianga do aplicativo;

Capacidade de, em caso de epidemia, ativar politica alternativa
onde qualquer configuracdo possa ser alterada, desde regras de

firewall até controle de aplicativos, dispositivos e acesso a web;
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4.3.2.78.

4.3.2.79.

4.3.2.80.

4.3.2.81.

4.3.2.82.

4.3.2.83.

4.3.2.84.

4.3.2.85.

4.3.2.86.

Capacidade de, caso o computador cliente saia da rede corporativa,
ativar politica alternativa onde qualquer configuracdo possa ser
alterada, desde regras de firewall até controle de aplicativos,

dispositivos e acesso a web.

Capacidade de voltar ao estado anterior do sistema operacional

apds um ataque de malware.

Bloquear atividade de malware explorando vulnerabilidades em

softwares de terceiros.

Capacidade de detectar anomalias no comportamento de um
software, usando analise heuristica e aprendizado de maquina

(machine learning).

Capacidade de integracio com o Windows Defender Security

Center.

Capacidade de integracdo com a Antimalware Scan Interface

(AMSI).

Capacidade de deteccdo de arquivos maliciosos executados em

Subsistema Windows para Linux (WSL).

Deve possuir modulo que monitora e bloqueia atividades
potencialmente maliciosas, baseado no comportamento do usuario

e Machine Learning.

O moédulo deve ser capaz de agir nos seguintes estados:

4.3.2.86.1. Aprendizado: coleta informacdes sobre as atividades

executadas pelo usuario.

4.3.2.86.2. Bloqueio: bloqueia as atividades potencialmente maliciosas

que ndo sejam compativeis com a rotina do usudrio.
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4.3.2.86.3. Notificagdo: notifica sobre as atividades potencialmente
maliciosas que ndo sejam compativeis com a rotina do

usuario.
44. ESTACOES MAC OS X
4.4.1. Compatibilidade:
4.4.1.1. Apple macOS;
44.1.2. Apple Mac OS X.
4.4.2. Caracteristicas:

44.2.1. Deve prover prote¢do residente para arquivos (anti-spyware,
anti-trojan, anti-malware, etc) que verifique qualquer arquivo

criado, acessado ou modificado;

4.42.2. Possuir médulo de web-antivirus para proteger contra ameagas
durante navegacdo na internet com possibilidade de analisar

enderecgos https;
4.4.2.3. Possuir modulo de bloqueio a ataques na rede;

4.4.2.4. Possibilidade de bloquear a comunicacdo entre a maquina atacante

e os demais computadores por tempo definido pelo administrador;

4.4.2.5. Capacidade de criar exclusdes para computadores que nao devem

ser monitorados pelo mddulo de bloqueio a ataques na rede;
4.42.6. Possibilidade de importar uma chave no pacote de instalacao;

4.42.7. Capacidade de escolher de quais modulos serdo instalados, tanto

na instalagdo local quanto na instalagdo remota;
4.4.2.8. Deve possuir suportes a notificagdes utilizando o Growl;

4.4.209. As vacinas devem ser atualizadas pelo fabricante e disponibilizada

aos usuarios de, no maximo, uma em uma hora independentemente
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4.4.2.10.

4.4.2.11.

4.4.2.12.

4.4.2.13.

4.4.2.14.

4.4.2.15.

4.4.2.16.

4.4.2.17.

4.4.2.18.

4.4.2.19.

4.4.2.20.

do nivel das ameagas encontradas no periodo (alta, média ou

baixa);
Capacidade de voltar para a base de dados de vacina anterior;

Capacidade de varrer a quarentena automaticamente apds cada

atualizacdo de vacinas;

Capacidade de adicionar pastas/arquivos para uma zona de
exclusdo, a fim de exclui-los da verificagdo. Capacidade, também,
de adicionar objetos a lista de exclusdo de acordo com o veredicto
do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto

detectado com o veredicto escolhido seja ignorado;

Possibilidade de desabilitar automaticamente varreduras agendadas
quando o computador estiver funcionando a partir de baterias

(notebooks);

Capacidade de verificar arquivos por conteudo, ou seja, somente
verificara o arquivo se for passivel de infeccdo. O antivirus deve
analisar a informacdo de cabecalho do arquivo para fazer essa

decisdo e ndo tomar a partir da extensdo do arquivo;
Capacidade de verificar somente arquivos novos e alterados;
Capacidade de verificar objetos usando heuristica;
Capacidade de agendar uma pausa na verificagao;

O antivirus de arquivos, ao encontrar um objeto potencialmente

perigoso, deve:
Perguntar o que fazer, ou;

Bloquear acesso ao objeto;

4.4.2.20.1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a

configuragdo pré-estabelecida pelo administrador);
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4.4.2.20.2.

4.4.2.20.3.

4.4.2.204.

4.4.2.20.5.

Caso positivo de desinfecgao:
Restaurar o objeto para uso;
Caso negativo de desinfec¢do:

Mover para quarentena ou apagar (de acordo com a

configuragdo pré-estabelecida pelo administrador);

4.4221. Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo

permanente, o antivirus deve realizar um backup do objeto;

4.4.2.22. Capacidade de verificar arquivos de formato de email;

4.4.2.23.  Possibilidade de trabalhar com o produto pela linha de comando,

com no minimo opg¢des para atualizar as vacinas, iniciar uma

varredura, para o antivirus e iniciar o antivirus pela linha de

comando;

4.42.24.  Capacidade de ser instalado, removido e administrado pela mesma

console central de gerenciamento.

ESTACOES DE TRABALHO LINUX

5.1.  Compatibilidade:

5.1.1. Plataforma 32-bits:

5.1.1.1.  Ubuntu;

5.1.1.2. Red Hat® Enterprise Linux®;

5.1.1.3.  CentOS;

5.1.1.4. Fedora;

5.1.1.5. Debian GNU / Linux.

5.1.2.  Plataforma 64-bits:

5.1.2.1.  Ubuntu;

5.1.2.2.  Red Hat Enterprise Linux;
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5.1.2.3. CentOS;

5.1.2.4. Fedora;

5.1.2.5.  Debian GNU / Linux;

5.1.2.6.  OracleLinux;

5.1.2.77.  SUSE® Linux Enterprise Server;

5.1.2.8. openSUSE®.

5.2.  Caracteristicas:

5.2.1.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

5.2.6.

5.2.7.

5.2.8.

5.2.9.

Deve prover as seguintes protecoes:

Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware,

etc) que verifique qualquer arquivo criado, acessado ou modificado;

As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em

uma hora;

Capacidade de configurar a permissao de acesso as fungdes do antivirus

com, no minimo, op¢des para as seguintes fungoes:
Capacidade de criar exclusdes por local, mascara e nome da ameaga;

Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir

tarefas);

Gerenciamento de Backup: Criacdo de copias dos objetos infectados em
um reservatorio de backup antes da tentativa de desinfectar ou remover tal
objeto, sendo assim possivel a restauragdo de objetos que contenham

informacgdes importantes;

Detectar aplicagdes que possam ser utilizadas como vetor de ataque por

hackers;

Fazer detecgdes através de heuristica utilizando no minimo as seguintes

opgoes de nivel:
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5.2.10.

5.2.11.

5.2.12.

5.2.13.

5.2.14.

5.2.15.

5.2.16.

5.2.17.

5.2.18.

5209.1. Alta;
5.2.9.2. Média;
5.2.9.3. Baixa;

5.2.94. Recomendado;

Gerenciamento de Quarentena: Quarentena de objetos suspeitos e

corrompidos, salvando tais arquivos em uma pasta de quarentena;

Verificagdo por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados); analise de arquivos;

desinfeccdo ou remocao de objetos infectados.

Em caso de erros, deve ter capacidade de criar logs automaticamente, sem

necessidade de outros softwares;

Capacidade de pausar automaticamente varreduras agendadas caso outros

aplicativos necessitem de mais recursos de memoria ou processamento;

Capacidade de verificar arquivos por conteudo, ou seja, somente verificara
o arquivo se for passivel de infeccdo. O antivirus deve analisar a
informagdo de cabegalho do arquivo para fazer essa decisdo ¢ ndo tomar a

partir da extensdo do arquivo;
Capacidade de verificar objetos usando heuristica;

Possibilidade de escolha da pasta onde serdo guardados os backups e

arquivos em quarentena;

Possibilidade de escolha da pasta onde arquivos restaurados de backup e

arquivos serdo gravados;

Deve possuir modulo escolha da pasta onde arquivos restaurados de
backup e arquivos serdo gravados; de administracdo remoto através de

ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).
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SERVIDORES WINDOWS

6.1.  Compatibilidade:

6.1.1.

6.1.9.

6.1.10.

Microsoft Windows Server 2003 Standard / Enterprise / Datacenter SP2
(x32 / x64);

Microsoft Windows Server 2003 R2 Standard/ Enterprise / Datacenter SP2
(x32/ x64);

Microsoft Windows Server 2008 R2 Standard / Enterprise x64 SP1;
Microsoft Windows Server 2008 Standard / Enterprise SP2;

Microsoft Windows Server 2008 Standard / Enterprise x64 SP2;
Microsoft Windows Server 2012 Standard / Foundation / Essentials x64;

Microsoft Windows Server 2012 R2 Standard / Foundation / Essentials
x64;

Microsoft Windows Server 2016;
Microsoft Windows Server 2019;

Microsoft Windows Server 2022.

6.2.  Caracteristicas:

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

Deve prover as seguintes protecoes:

Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware,

etc) que verifique qualquer arquivo criado, acessado ou modificado;
Auto-protecao contra-ataques aos servigos/processos do antivirus;
Firewall com IDS;

Controle de vulnerabilidades do Windows e dos aplicativos instalados;

Capacidade de escolher de quais modulos serdo instalados, tanto na

instalacdo local quanto na instalacdo remota;
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6.2.7.

6.2.8.

6.2.9.

6.2.10.

6.2.11.

6.2.12.

6.2.13.

6.2.14.

6.2.15.

6.2.16.

6.2.17.

6.2.18.

6.2.19.

6.2.20.

6.2.21.

As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em

uma hora;

Capacidade de configurar a permissdo de acesso as fungdes do antivirus

com, no minimo, op¢des para as seguintes fungoes:

Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir

tarefas);

Gerenciamento de tarefa (criar ou excluir tarefas de verificacao);
Leitura de configuragdes;

Modificacao de configuracdes;

Gerenciamento de Backup e Quarentena;

Visualizagdo de relatorios;

Gerenciamento de relatorios;

Gerenciamento de chaves de licenca;

Gerenciamento de permissdes (adicionar/excluir permissdes acima);

O moédulo de Firewall deve conter, no minimo, dois conjuntos de regras:

Filtragem de pacotes: onde o administrador poderd escolher portas,

protocolos ou diregdes de conexdo a serem bloqueadas/permitidas;

Filtragem por aplicativo: onde o administrador podera escolher qual
aplicativo, grupo de aplicativo, fabricante de aplicativo, versdo de
aplicativo ou nome de aplicativo tera acesso a rede, com a possibilidade de

escolher quais portas e protocolos poderao ser utilizados.

Capacidade de separadamente selecionar o numero de processos que irdo
executar fungdes de varredura em tempo real, o nimero de processos que
executardo a varredura sob demanda e o numero maximo de processos que

podem ser executados no total;
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6.2.22.

6.2.23.

6.2.24.

6.2.25.

6.2.26.

6.2.27.

6.2.28.

6.2.29.

6.2.30.

6.2.31.

6.2.32.

Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier

de um computador sem antivirus na rede;

Capacidade de resumir automaticamente tarefas de verificacdo que tenham

sido paradas por anormalidades (queda de energia, erros, etc);

Capacidade de automaticamente pausar € ndo iniciar tarefas agendadas
caso o servidor esteja rodando com fonte ininterrupta de energia

(uninterruptible Power supply — UPS);

Em caso de erros, deve ter capacidade de criar logs e traces

automaticamente, sem necessidade de outros softwares;

Capacidade de configurar niveis de verificagao diferentes para cada pasta,

grupo de pastas ou arquivos do servidor;

Capacidade de bloquear acesso ao servidor de maquinas infectadas e

quando uma maquina tenta gravar um arquivo infectado no servidor;

Capacidade de criar uma lista de maquina que nunca serdo bloqueadas

mesmo quando infectadas;

Capacidade de deteccdo de presenga de antivirus de outro fabricante que

possa causar incompatibilidade, bloqueando a instalacdo;

Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim
de exclui-los da verificagdo. Capacidade, também, de adicionar objetos a
lista de exclusao de acordo com o veredicto do antivirus, (ex:
“Win32.Trojan.banker”) para que qualquer objeto detectado com o

veredicto escolhido seja ignorado;

Capacidade de pausar automaticamente varreduras agendadas caso outros

aplicativos necessitem de mais recursos de memoria ou processamento;

Capacidade de verificar arquivos por contetdo, ou seja, somente verificara

o arquivo se for passivel de infeccdo. O antivirus deve analisar a
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6.2.33.

6.2.34.

6.2.35.

6.2.36.

6.2.37.

6.2.38.

6.2.39.

6.2.40.

6.2.41.

informagao de cabegalho do arquivo para fazer essa decisdo e ndo tomar a

partir da extensdo do arquivo;
Capacidade de verificar somente arquivos novos e alterados;

Capacidade de escolher qual tipo de objeto composto sera verificado (ex:
arquivos comprimidos, arquivos auto descompressores, .PST, arquivos

compactados por compactadores binarios, etc.);
Capacidade de verificar objetos usando heuristica;

Capacidade de configurar diferentes acdes para diferentes tipos de

ameagas;
Capacidade de agendar uma pausa na verificacao;

Capacidade de pausar automaticamente a verificagdo quando um

aplicativo for iniciado;

O antivirus de arquivos, ao encontrar um objeto potencialmente perigoso,

deve:
Perguntar o que fazer, ou;

Bloquear acesso ao objeto;

6.2.41.1. Apagar o objeto ou tentar desinfectd-lo (de acordo com a

configuragdo pré-estabelecida pelo administrador);

6.2.41.2.  Caso positivo de desinfecgdo:

6.2.41.3.  Restaurar o objeto para uso;

6.2.41.4. Caso negativo de desinfeccao:

6.2.41.5. Mover para quarentena ou apagar (de acordo com a configuragdo

6.2.42.

pré-estabelecida pelo administrador);

Anteriormente a qualquer tentativa de desinfec¢do ou exclusdo

permanente, o antivirus deve realizar um backup do objeto;
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6.2.43.  Possibilidade de escolha da pasta onde serdo guardados os backups e
arquivos em quarentena;

6.2.44.  Possibilidade de escolha da pasta onde arquivos restaurados de backup e
arquivos serdo gravados;

6.2.45.  Deve possuir médulo que analise cada script executado, procurando por
sinais de atividade maliciosa;

6.2.46.  Bloquear atividade de malware explorando vulnerabilidades em softwares
de terceiros;

6.2.47. Capacidade de detectar anomalias no comportamento de um software,
usando andlise heuristica e aprendizado de maquina (machine learning);

6.2.48. Capacidade de bloquear a criptografia de arquivos em pastas
compartilhadas, apos a execucdo de um malware em um dispositivo que
possua o mapeamento da pasta.

SERVIDORES LINUX

7.1.  Compatibilidade:

7.1.1.

Plataforma 32-bits:

7.1.1.1.  Ubuntu;

7.1.1.2.  Red Hat® Enterprise Linux®;

7.1.1.3.  CentOS;

7.1.1.4. Debian GNU / Linux.

7.1.2.

Plataforma 64-bits:

7.1.2.1.  Ubuntu;

7.1.2.2.  Red Hat Enterprise Linux;

7.1.2.3. CentOS;

7.1.2.4.  Debian GNU / Linux;
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7.2.

7.1.2.5. OracleLinux;
7.1.2.6.  SUSE® Linux Enterprise Server;

7.1.2.7.  openSUSE®.

Caracteristicas:

7.2.1. Deve prover as seguintes protecdes:

7.2.2.  Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware,
etc) que verifique qualquer arquivo criado, acessado ou modificado;

7.2.3.  As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma em
uma hora;

7.2.4.  Capacidade de configurar a permissdo de acesso as fung¢des do antivirus
com, no minimo, op¢des para as seguintes fungoes:

7.2.5. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);

7.2.6.  Gerenciamento de Backup: Criacdo de copias dos objetos infectados em
um reservatorio de backup antes da tentativa de desinfectar ou remover tal
objeto, sendo assim possivel a restauragdo de objetos que contenham
informagdes importantes;

7.2.7.  Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena;

7.2.8.  Verificacdo por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados); analise de arquivos;
desinfeccdo ou remocao de objetos infectados;

7.2.9. Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;

7.2.10. Capacidade de pausar automaticamente varreduras agendadas caso outros

aplicativos necessitem de mais recursos de memoria ou processamento;
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7.2.11.

7.2.12.

7.2.13.

7.2.14.

7.2.15.

Capacidade de verificar arquivos por conteudo, ou seja, somente verificara
o arquivo se for passivel de infeccdo. O antivirus deve analisar a
informagdo de cabegalho do arquivo para fazer essa decisdo ¢ ndo tomar a

partir da extensao do arquivo;
Capacidade de verificar objetos usando heuristica;

Possibilidade de escolha da pasta onde serdo guardados os backups e

arquivos em quarentena;

Possibilidade de escolha da pasta onde arquivos restaurados de backup e

arquivos serdo gravados;

Deve possuir modulo de administragdo remoto através de ferramenta

nativa ou Webmin (ferramenta nativa GNU-Linux).

8. SMARTPHONES E TABLETS

8.1.

8.2.

Compatibilidade:
8.1.1.  Dispositivos com o0s sistemas operacionais:
8.1.2.  Android;
8.1.3. AppleiOS;
Caracteristicas:
8.2.1.  Deve prover as seguintes protecoes:
8.2.2. Protecdo em tempo real do sistema de arquivos do dispositivo —
interceptacdo e verificagao de:
8.2.3.  Prote¢ao contra adware e autodialers;
8.2.4. Todos os objetos transmitidos usando conexdes wireless (porta de
infravermelho, Bluetooth) e mensagens EMS, durante sincronismo com
PC e ao realizar download usando o browser;
8.2.5.  Arquivos abertos no smartphone;
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8.2.6.  Programas instalados usando a interface do smartphone;

8.2.7.  Verificacdo dos objetos na memoria interna do smartphone e nos cartdes

de expansdo sob demanda do usuario e de acordo com um agendamento;
8.2.8. Devera isolar em area de quarentena os arquivos infectados;
8.2.9. Devera atualizar as bases de vacinas de modo agendado;
8.2.10.  Devera bloquear spams de SMS através de Blacklists;

8.2.11. Devera ter fungdo de bloqueio do aparelho caso o SIM CARD for trocado
para outro ndo autorizado com mensagem de aviso ao utilizador do

dispositivo;
8.2.12.  Capacidade de desativar por politica:
8.2.12.1.  Wi-fi;
8.2.12.2.  Camera;
8.2.12.3.  Bluetooth.

8.2.13. Deveré ter funcdo de limpeza de dados pessoais a distdncia, em caso de

roubo, por exemplo;

8.2.14.  Capacidade de requerer uma senha para desbloquear o dispositivo e

personalizar a quantidade de caracteres para esta senha;
8.2.15. Devera ter firewall pessoal (Android);
8.2.16.  Capacidade de tirar fotos quando a senha for inserida incorretamente;

8.2.17.  Possibilidade de instalagdo remota utilizando o Microsoft System Center

Mobile Device Manager 2008 SP1;
8.2.18.  Capacidade de enviar comandos remotamente de:
8.2.18.1.  Localizar;
8.2.18.2.  Bloquear.

8.2.19.  Capacidade de detectar Jailbreak em dispositivos i0S;
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8.2.20.  Capacidade de bloquear o acesso a site por categoria em dispositivos;
8.2.21.  Capacidade de bloquear o acesso a sites phishing ou malicioso;

8.2.22.  Capacidade de bloquear o dispositivo quando o cartdo “SIM” for

substituido;
8.2.23.  Capacidade de configurar White e black list de aplicativos;
8.2.24.  Capacidade de localizar o dispositivo quando necessario;
8.2.25.  Permitir atualizacdo das defini¢des quando estiver em “roaming”;
8.2.26.  Capacidade de selecionar endereco do servidor para buscar a defini¢ao de
virus;
8.2.27.  Deve permitir verificar somente arquivos executaveis;
8.2.28.  Deve ter a capacidade de desinfectar o arquivo se possivel;
8.2.29.  Capacidade de agendar uma verificagdo;
8.2.30.  Capacidade de enviar URL de instala¢do por e-mail;
8.2.31.  Capacidade de fazer a instalagdo através de um link QRCode;
8.2.32.  Capacidade de executar as seguintes agdes caso a desinfeccao falhe:
8.2.32.1.  Deletar;
8.2.32.2.  Ignorar;
8.2.32.3.  Quarentenar;
8.2.32.4.  Perguntar ao usuario.
9. GERENCIAMENTO DE DISPOSITIVOS MOVEIS (MDM)
9.1.  Compatibilidade:
9.1.1.  Dispositivos com o0s sistemas operacionais:
9.1.2.  Android;

9.1.3.  AppleiOS;
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9.14.

Windows Phone.

9.2.  Caracteristicas:

9.2.1.

9.2.2.

9.2.3.

9.2.4.

9.2.5.

9.2.6.

9.2.7.

9.2.8.

9.2.9.

9.2.10.

9.2.11.

9.2.12.

9.2.13.

9.2.14.

9.2.15.

9.2.16.

9.2.17.

Capacidade de aplicar politicas de ActiveSync através do servidor

Microsoft Exchange;

Capacidade de ajustar as configuracoes de:

Sincronizagdo de e-mail;

Uso de aplicativos;

Senha do usuario;

Criptografia de dados;

Conexao de midia removivel.

Capacidade de instalar certificados digitais em dispositivos moveis;
Capacidade de, remotamente, resetar a senha de dispositivos 10S;
Capacidade de, remotamente, apagar todos os dados de dispositivos 10S;
Capacidade de, remotamente, bloquear um dispositivo i0S;

Deve permitir configurar horario para sincronizagdo do dispositivo com a

console de gerenciamento;
Permitir sincronizag¢do com perfil do “Touch Down”;
Capacidade de desinstalar remotamente o antivirus do dispositivo;

Deve permitir fazer o upgrade do antivirus de forma remota sem a

necessidade de desinstalar a versdo atual;
Capacidade de sincronizar com Samsung Knox;

Deve permitir criar perfis de politicas para out-of-office no caso de

BYOD.

10. CRIPTOGRAFIA
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10.1.

10.2.

10.1.1.

10.1.2.

10.1.3.

10.1.4.

10.1.5.

10.2.1.

10.2.2.

10.2.3.

10.2.4.

10.2.5.

10.2.6.

10.2.7.

10.2.8.

10.2.9.

10.2.10.

Compatibilidade

Microsoft Windows 7 Professional/Enterprise/Ultimate;
Microsoft Windows 8 Professional/Enterprise;
Microsoft Windows 8.1 Professional/Enterprise;
Microsoft Windows 10 Professional/Enterprise;

Microsoft Windows 11 Professional/Enterprise.

Caracteristicas

O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser
garantido mesmo em caso o usudrio tenha esquecido a senha, através de

procedimentos de recuperagao;
Utilizar, no minimo, algoritmo AES com chave de 256 bits;

Capacidade de criptografar completamente o disco rigido da maquina,

adicionando um ambiente de pré-boot para autentica¢ao do usuario;
Capacidade de utilizar Single Sign-On para a autenticacdo de pré-boot;
Permitir criar varios usudarios de autenticagdo pré-boot;

Capacidade de criar um usuario de autentica¢do pré-boot comum com uma

senha igual para todas as maquinas a partir da console de gerenciamento;

Capacidade de criptografar drives removiveis de acordo com regra criada

pelo administrador, com as opgdes:

Criptografar somente os arquivos novos que forem copiados para o disco

removivel, sem modificar os arquivos ja existentes;
Criptografar todos os arquivos individualmente;

Criptografar o dispositivo inteiro, de maneira que nao seja possivel listar

0s arquivos ¢ pastas armazenadas;
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10.2.11.

10.2.12.

10.2.13.

10.2.14.

10.2.15.

10.2.16.

10.2.17.

10.2.18.

10.2.19.

10.2.20.

10.2.21.

10.2.22.

Criptografar o dispositivo em modo portatil, permitindo acessar os

arquivos em maquinas de terceiros através de uma senha;

Capacidade de selecionar pastas e arquivos (por tipo, ou extensdo) para
serem criptografados automaticamente. Nesta modalidade, os arquivos
devem estar acessiveis para todas as maquinas gerenciadas pela mesma

console de maneira transparente para 0s usuarios;

Capacidade de criar regras de exclusdes para que certos arquivos ou pastas

nunca sejam criptografados;

Capacidade de selecionar aplicagdes que podem ou ndo ter acesso aos

arquivos criptografados;

Verificar compatibilidade de hardware antes de aplicar a criptografia;
Possibilita estabelecer parametros para a senha de criptografia;
Bloqueia o reuso de senhas;

Bloqueia a senha apds um numero de tentativas pré-estabelecidas;

Capacidade de permitir o usuario solicitar permissdo a determinado
arquivo criptografado para o administrador mediante templates

customizados;

Permite criar exclusdes para ndo criptografar determinados ‘“discos
rigidos” através de uma busca por nome do computador ou nome do

dispositivo

Permite criptografar as seguintes pastas pré-definidas: “meus
documentos”, “Favoritos”, “Desktop”, “Arquivos temporarios” e

“Arquivos do outlook™;

Permite utilizar variaveis de ambiente para criptografar pastas

customizadas;
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10.2.23.

10.2.24.

10.2.25.

10.2.26.

10.2.27.

10.2.28.

10.2.29.

10.2.30.

10.2.31.

10.2.32.

10.2.33.

10.2.34.

Capacidade de criptografar arquivos por grupos de extensdo, tais como:

Documentos do office, Document, arquivos de audio, etc;
Permite criar um grupo de extensdes de arquivos a serem criptografados;

Capacidade de criar regra de criptografia para arquivos gerados por

aplicagoes;

Permite criptografia de dispositivos moveis mesmo quando o endpoint ndo

possuir comunicagdo com a console de gerenciamento;
Capacidade de deletar arquivos de forma segura apds a criptografia;
Capacidade de criptografar somente o espago em disco utilizado;

Deve ter a opgao de criptografar arquivos criados a partir de aplicagdes

selecionadas pelo administrador;

Capacidade de bloquear aplicagdes selecionadas pelo administrador de

acessarem arquivos criptografados;

Deve permitir criptografar somente o espago utilizado em dispositivos

removiveis tais como pendrives, HD externo, etc;

Capacidade de criptografar discos utilizando a criptografia BitLocker da

Microsoft;

Deve ter a opgao de utilizagdo de TPM para criptografia através do

BitLocker;

Capacidade de fazer “Hardware encryption”;

11. GERENCIAMENTO DE SISTEMAS

11.1.

11.2.

Capacidade de criar imagens de sistema operacional remotamente e distribuir

essas imagens para computadores gerenciados pela solugdo e para computadores

bare-metal;

Deve possibilitar a utilizacdo de servidores PXE na rede para deploy de imagens;
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11.3.

11.4.

11.5.

11.6.

11.7.

11.8.

11.9.

11.10.

11.11.

11.12.

11.13.

11.14.

11.15.

11.16.

11.17.

11.18.

Capacidade de detectar softwares de terceiros vulnerdveis, criando assim um

relatorio de softwares vulneraveis;

Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download
centralizado da correcao ou atualizagdo e aplicando essa correcdo ou atualizagao

nas maquinas gerenciadas de maneira transparente para os usudrios;
Capacidade de gerenciar licengas de softwares de terceiros;
Capacidade de registrar mudanc¢as de hardware nas maquinas gerenciadas;

Capacidade de gerenciar um inventario de hardware, com a possibilidade de
cadastro de dispositivos (ex: router, switch, projetor, acessorio, etc), informando
data de compra, local onde se encontra, service tag, nimero de identificacdo e

outros;

Possibilita fazer distribuicdo de software de forma manual e agendada;

Suporta modo de instalagdo silenciosa;

Suporte a pacotes MSI, exe, bat, cmd e outros padrdes de arquivos executaveis;
Possibilita fazer a distribuigdo através de agentes de atualizacao;

Utiliza tecnologia multicast para evitar trafego na rede;

Possibilita criar um inventario centralizado de imagens;

Capacidade de atualizar o sistema operacional direto da imagem mantendo os

dados do usuario;
Suporte a WakeOnLan para deploy de imagens;

Capacidade de atuar como servidor de atualizacdo do Windows podendo fazer

deploy de patches;

Suporta modo de teste, podendo atribuir alguns computadores para receberem as

atualizagdes de forma automatica para avaliacao de alteragcdes no comportamento;

Capacidade de gerar relatorios de vulnerabilidades e patches;
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11.19.

11.20.

11.21.

11.22.

11.23.

11.24.

11.25.

11.26.

11.27.

11.28.

11.29.

11.30.

Possibilita criar exclusdes para aplicagdo de patch por tipo de sistema

operacional, Estacdo de trabalho e Servidor ou por grupo de administragao;

Permite iniciar instalagdo de patch e corre¢des de vulnerabilidades ao reiniciar ou

desligar o computador;
Permite baixar atualiza¢des para o computador sem efetuar a instalagao;

Permite o administrador instalar somente atualizagdes aprovadas, instalar todas as
atualizagOes (exceto as bloqueadas) ou instalar todas as atualizagdes incluindo as

bloqueadas;
Capacidade de instalar correcdes de vulnerabilidades de acordo com a severidade;
Permite selecionar produtos a serem atualizados pela console de gerenciamento;

Permite selecionar categorias de atualizacdes para serem baixadas e instaladas,

tais como: atualizagdes de seguranca, ferramentas, drivers, etc;

Capacidade de adicionar caminhos especificos para procura de vulnerabilidades e

updates em arquivos;

Capacidade de instalar atualizagdes ou corregdes somente em computadores
definidos, em grupos definidos ou em uma porcentagem de computadores

conforme selecionado pelo administrador;

Capacidade de configurar o reinicio do computador apds a aplicacdo das

atualizagdes e corregdes de vulnerabilidades;
Deve permitir selecionar o idioma das aplica¢des que serdo atualizadas;

Permitir agendar o sincronismo entre a console de gerenciamento e os sites da

Microsoft para baixar atualizagdes recentes.
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ITEM 2 - KASPERSKY HYBRID CLOUD SECURITY CPU STANDARD (PLUS)

12.

13.

REQUISITOS GERAIS

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

Todas as licencas fornecidas terdo validade de 36 (trinta e seis) meses para

atualizagdes inerentes ao produto;

Deverdo ser disponibilizadas atualizagdes tanto da base de dados do antivirus,

quanto do software;

As atualizagdes deverao ser disponibilizadas através de site na Internet, ou através

do proprio software;

Durante o periodo de validade da licenca deverd ser permitida a atualizagdo da
solucdo para as versoes mais recentes, sem Onus adicional para a CONTRATADA

além daquele ja cotado na proposta;

As licengas deverdo ser associadas a quantidade de CPUs (Sockets) utilizado no
ambiente de virtualizagdo do TCE/RN, dessa forma o licenciamento ndo podera

limitar por quantidade de maquinas virtuais (VMs) do ambiente.

O servigo de implantacdo e treinamento hands on devera estar incluso no

fornecimento das licengas.

REQUISITOS PARA GERENCIAMENTO, ADMINISTRACAO E RELATORIOS
CENTRALIZADOS

13.1.

13.2.

13.3.

13.4.

13.5.

A solucdo proposta deve permitir a instalagdo de software anti-malware a partir

de um tunico pacote de distribuigao.

A solugdo proposta deve ter perfis de instalagdo personalizaveis dependendo do

nimero de nds protegidos.
A solugdo proposta deve suportar enderecos IPvo6.
A solugdo proposta deve suportar verificagdo em duas etapas (autenticacio).

A solucdo proposta deve ter capacidade de ler informagdes do Active Directory

para obter dados sobre contas de computadores na organizagao.
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13.6.

13.7.

13.8.

13.9.

13.10.

13.11.

13.12.

13.13.

13.14.

13.15.

13.16.

A solugdo proposta devera incluir uma consola web incorporada para a gestao dos

endpoints, que ndo deverd necessitar de qualquer instalagao adicional.

O console de gerenciamento web da solugdo proposta deve ser simples de usar e

deve suportar dispositivos de tela sensivel ao toque.

A solucao proposta deve distribuir automaticamente as contas de computador por
grupo de gerenciamento se novos computadores aparecerem na rede. Deve
fornecer a capacidade de definir as regras de transferéncia de acordo com o
endereco IP, tipo de sistema operacional e localizagdo nas Unidades

Organizacionais do Active Directory.

A solucao proposta devera prever a instalagdo, atualizacao e remogao centralizada
de software anti-malware, bem como configuragcdo, administracdo e visualizagao

centralizada de relatorios ¢ informagdes estatisticas sobre o seu funcionamento.

A solu¢do proposta deve contemplar a remocdao centralizada (manual e

automatica) de aplicativos incompativeis do centro de administragao.

A solugdo proposta deve fornecer métodos flexiveis para a instalagdo do agente
antimalware: RPC, GPO, um agente de administracdo para instalagdo remota ¢ a

opcao de criar um pacote de instalacdo autdnomo para instalagao local.

A solugdo proposta deve permitir a instalacdo remota de software anti-malware

com as bases de dados anti-malware mais recentes.

A solugdo proposta deve permitir a atualizagdo automatica do software

antimalware e das bases de dados antimalware.

A solugdo proposta deve possibilitar o gerenciamento de um componente que

proiba a instala¢ao e/ou execucao de programas.

A solugdo proposta deve possibilitar o gerenciamento de um componente

controlando o trabalho com dispositivos de E/S externos.

A solucdo proposta deve possibilitar o gerenciamento de um componente que

controla a atividade do usuario na internet.
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13.17.

13.18.

13.19.

13.20.

13.21.

13.22.

13.23.

13.24.

13.25.

A solugdo proposta deve permitir o teste das atualizagdes baixadas por meio do
software de administragdo centralizada antes de distribui-las as maquinas clientes
e a entrega das atualizagdes aos locais de trabalho dos usuarios imediatamente

apos recebé-las.

A solugdo deve ter a capacidade de executar uma implantagdo automatica com
base na solicitacdo do sistema de protecdo dedicado para infraestruturas virtuais
baseadas na virtualizagdo VMware ESXi , Microsoft Hyper-V, Citrix XenServer ,
HUAWEI FusionSphere , KVM, Nutanix Acropolis, Skala-R, Proxmox VE

plataforma ou hipervisor.

A solugdo proposta deve permitir a criagdo de uma hierarquia de servidores de
administragdo em um nivel arbitrdrio e a capacidade de gerenciar centralmente

toda a hierarquia a partir do nivel superior.

A solugdo proposta deve suportar o Modo de Servicos Gerenciados para
servidores de administracdo, para que instancias de servidor de administragdo
logicamente isoladas possam ser configuradas para diferentes usuarios e grupos

de usuarios.

A solucdo proposta deve incluir a distribuicdo automatica de licengas nos

computadores clientes.

A solugdo proposta deve ser capaz de realizar inventarios de software e hardware

instalados nos computadores dos usuarios.

A solucao proposta deve ter um mecanismo de notificacdo para informar os
usudrios sobre eventos no software anti-malware instalado e nas configuragdes, e

para distribuir notifica¢des sobre eventos via e-mail.

A solucdo proposta deve permitir a instalacdo centralizada de aplicativos de

terceiros em todos ou em alguns computadores.

A solucao proposta deve ter a capacidade de especificar qualquer computador da

organizagdo como um centro para retransmitir atualizacdes e pacotes de
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13.26.

13.27.

13.28.

13.29.

13.30.

13.31.

13.32.

13.33.

13.34.

13.35.

instalacdo, a fim de reduzir a carga de rede no sistema principal do servidor de

administracao.

A solugdo proposta deve ter a capacidade de especificar qualquer computador da
organizacdo como um centro de encaminhamento de eventos do agente
anti-malware do grupo selecionado de computadores clientes para o servidor de
administragdo centralizado, a fim de reduzir a carga de rede no sistema principal

do servidor de administracao .

A solucdo proposta deve ser capaz de gerar relatorios graficos para eventos de
software anti-malware, ¢ dados sobre o inventario de hardware e software,

licenciamento, etc.

A solucdo proposta deve ser capaz de exportar relatorios para arquivos PDF e

XML.

A solugdo proposta deve fornecer a administragdo centralizada de
armazenamentos de backup e quarentena em todos os recursos de rede onde o

software anti-malware esta instalado.

A solucdo proposta deve prever a criagdo de contas internas para autenticar

administradores no servidor de administracgao.

A solucao proposta deve prever a criagdo de uma copia de backup do sistema de
administracio com o auxilio de ferramentas integradas do sistema de

administracao.
A solugdo proposta deve oferecer suporte ao Windows Failover Cluster.
A solugdo proposta deve ter um recurso de cluster integrado.

A solugdo proposta deve incluir alguma forma de sistema para controlar

epidemias de virus.

A solugdo proposta deve incluir Controle de Acesso Baseado em Fungao
(RBAC), e isso deve permitir que as restrigdes sejam replicadas em todos os

servidores de gerenciamento na hierarquia.
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13.36.

13.37.

13.38.

13.39.

13.40.

13.41.

13.42.

O servidor de gerenciamento da solucdo proposta deve incluir fungdes de

segurancga pré-definidas para Auditor, Supervisor e Agente de Seguranca.

A solugdo proposta deve ter capacidade de gerenciar dispositivos moveis por

meio de comandos remotos.
A solugdo proposta deve ter a capacidade de excluir as atualiza¢des baixadas.

A solugdo proposta deve gerar atualizagdes do Servidor de Administragdo de

Gerenciamento a partir da interface do aplicativo.

A solugdo proposta deve permitir a sele¢do de um agente de atualizagdo para

computadores clientes com base em uma analise de rede.

O servidor de gerenciamento da solu¢ao proposta deve manter um historico de
revisdo das politicas, tarefas, pacotes, grupos de gerenciamento criados, para que

as modificagdes em uma determinada politica/tarefa possam ser revisadas.

O servidor de gerenciamento da solucdo proposta deve ter funcionalidade para
criar varios perfis dentro de uma politica de protecdo com diferentes
configuragdes de protecdo que podem ser ativadas simultaneamente em um

unico/varios dispositivos com base nas seguintes regras de ativacao:

13.42.1.  Status do dispositivo

13.42.2. Tag

13.42.3.  Diretério ativo

13.42.4.  Proprietarios de dispositivos

13.43.

13.44.

hardware

A solugado proposta deve suportar os seguintes canais de entrega de notificacao:

13.44.1.  E-mail

13.44.2.  Syslog
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de forma a limitar o trafego do cliente para o servidor de gestdo com base no

tempo e na velocidade.

arquivos . arquivos dll .

base em:
13.47.1.  Atributos de rede
13.47.2.  Nome
13.47.3.  Dominio e/ou Sufixo de Dominio

13.47.4.  enderego de IP

13.47.5.  Endereco IP para o servidor de gerenciamento

13.47.6.  Localizacdao no Active Directory
13.47.7.  Unidade organizacional
13.47.8.  Grupo
13.47.9.  Sistema operacional
13.47.10.  Tipo e versao
13.47.11.  Arquitetura
13.47.12.  Numero do pacote de servigo
13.47.13.  Arquitetura virtual
13.47.14.  Registro de aplicativos
13.47.15. Nome da Aplicacdo
13.47.16.  Versao do aplicativo

13.47.17.  Fabricante

A solugdo proposta deve ter a capacidade de definir um intervalo de enderegos IP,

A solucdo proposta deve ter a capacidade de realizar inventario em scripts e

A solugdo proposta deve ter a capacidade de etiquetar/marcar computadores com
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13.48.

13.49.

13.50.

13.51.

13.52.

13.53.

13.54.

13.55.

A solugdo proposta deve ter a capacidade de criar/definir configuragdes com base
na localizagdo de um computador na rede, € ndo no grupo ao qual pertence no

servidor de gerenciamento.

A solucdo proposta deve ter a funcionalidade de adicionar um mediador de
conexao unidirecional entre o servidor de gerenciamento € o endpoint conectando

pela internet/rede publica.

A solucao proposta deve permitir que o administrador defina configuracdes
restritas nas configuragdes de politica/perfil, para que uma tarefa de verificagao
de virus possa ser acionada automaticamente quando um determinado nimero de
virus for detectado durante um periodo de tempo definido. Os valores para o

nimero de virus e escala de tempo devem ser configuraveis.

A solucdo proposta deve ter um painel personalizavel gerando e exibindo

estatisticas em tempo real para endpoints.
A solugdo proposta deve permitir que o administrador personalize os relatorios.

A solugdo proposta deve ter a funcionalidade de detectar maquinas virtuais nao
persistentes e exclui-las automaticamente e seus dados relacionados do servidor

de gerenciamento quando desligado.

A solugdo proposta deve permitir que o administrador estabeleca um periodo de
tempo apo6s o qual um computador ndo conectado ao servidor de gerenciamento e

seus dados relacionados sdo excluidos automaticamente do servidor.

A solucao proposta deve permitir ao administrador criar categorias/grupos de

aplicacdo com base em:

13.55.1. Nome da Aplicacao

13.55.2.  Caminho do Aplicativo

13.55.3. Metadados do aplicativo

13.55.4.  Aplicativo certificado digital
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13.55.5.  Categorias de aplicativos pré-definidas pelo fornecedor

13.55.6. SHA

13.56.

13.57.

13.58.

13.59.

13.60.

13.61.

13.62.

Computadores de referéncia para permitir/negar sua execucao em endpoints.

A solucao proposta deve permitir que o administrador defina diferentes condigoes

de alteracao de status para grupos de endpoints no servidor de gerenciamento.

A solucgdo proposta deve permitir que o administrador adicione ferramentas de
gerenciamento de endpoint personalizadas/de terceiros ao servidor de

gerenciamento.

A solucdo proposta deve ter um recurso/mdédulo embutido para coletar
remotamente os dados necessarios para solugdo de problemas dos endpoints, sem

exigir acesso fisico.

A solugdo proposta deve permitir que o administrador crie um Tunel de Conexado
entre um dispositivo cliente remoto e o servidor de gerenciamento caso a porta
utilizada para conexdo com o servidor de gerenciamento ndo esteja disponivel no

dispositivo.

A solugdo deve ter funcionalidade integrada para se conectar remotamente ao
ponto de extremidade usando a tecnologia de compartilhamento de area de
trabalho do Windows. Além disso, a solugdo deve ser capaz de manter a auditoria

das agoes do administrador durante a sessao.

A solucdo proposta deve possuir a funcionalidade de criar uma estrutura de
grupos de administragdo utilizando a hierarquia de Grupos, com base nos

seguintes dados:

13.62.1.  estruturas de dominios e grupos de trabalho do Windows

13.62.2.  estruturas de grupos do Active Directory

13.62.3.  conteudo de um arquivo de texto criado pelo administrador manualmente
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13.63.

13.64.

A solugdo proposta deve ser capaz de recuperar informagdes sobre os
equipamentos detectados durante uma pesquisa de rede. O inventério resultante

deve abranger todos os equipamentos conectados a rede da organizagao.

As informagdes sobre o equipamento devem ser atualizadas apos cada nova

pesquisa de rede. A lista de equipamentos detectados deve abranger o seguinte:

13.64.1.  dispositivos

13.64.2.  dispositivos mdveis

13.64.3.  dispositivos de rede

13.64.4.  dispositivos virtuais

13.64.5. componentes OEM

13.64.6.  periféricos de computador

13.64.7.  dispositivos conectados

13.64.8.  telefones VoIP

13.64.9.  repositorios de rede

13.65.

13.66.

13.67.

13.68.

O administrador deve ser capaz de adicionar manualmente novos dispositivos a
lista de equipamentos ou editar informagdes sobre equipamentos ja existentes na

rede.

A funcionalidade 'Device is Write Off' deve estar disponivel, para que tais

dispositivos ndo sejam exibidos na lista de equipamentos.

A solucdo  proposta deve incorporar um  Unico agente de
distribuicao/retransmissdo para retransmitir/transferir ou fazer proxy de
solicitacdes de reputacdo de ameagas de endpoints para o servidor de

gerenciamento.

A solugdo proposta deve suportar o download de arquivos diferenciais em vez de

pacotes completos de atualizagao.
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13.69.

13.70.

13.71.

13.72.

13.73.

13.74.

13.75.

13.76.

13.77.

A solucdo proposta deve suportar OPEN API e incluir diretrizes para integracao

com sistemas externos de terceiros.

A solugdo proposta deve incluir uma ferramenta integrada para realizar
diagndsticos remotos e coletar logs de solucdo de problemas sem a necessidade de

acesso fisico ao computador.

A solugdo proposta deve incluir Controle de Acesso Baseado em Fung¢do (RBAC)

com fungdes predefinidas personalizaveis.

O servidor de gerenciamento primario/pai da solugdo proposta deve ser capaz de

retransmitir atualizagdes e servigos de reputacdo em nuvem.

Os relatorios da solugdo proposta devem incluir informagoes sobre cada ameaca e

a tecnologia que a detectou.

O relatorio da solucdo proposta deve incluir detalhes sobre quais componentes de
protecdo de endpoint estdo ou ndo instalados nos dispositivos clientes,
independentemente do perfil de prote¢do aplicado/existente para esses

dispositivos.

O servidor de gerenciamento principal da solu¢do proposta deve ser capaz de
recuperar relatorios de informagdes detalhadas sobre o status de integridade, etc.,

dos terminais gerenciados dos servidores de gerenciamento secundario.

A solucdo proposta deve incluir a op¢ao para o cliente implantar um console de
gerenciamento local ou usar o console de gerenciamento baseado em nuvem

fornecido pelo fornecedor.

A solugdo proposta deve incluir as seguintes op¢des de integracdo SIEM:

13.77.1.  Syslog

13.78.

A solugdo proposta deve fornecer mecanismos de atualiza¢do de banco de dados

anti-malware, incluindo:
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13.78.1.

13.78.2.

Multiplas formas de atualizagdo, incluindo canais de comunicagdo globais
sobre o protocolo HTTPS, recurso compartilhado na rede local e midia

removivel.

Verificagdo da integridade e autenticidade das atualizagdes por meio de

assinatura digital eletronica.

REQUISITOS DO MODULO DE PROTECAO BASEADA EM AGENTE PARA
SISTEMA OPERACIONAIS WINDOWS

14.1. A solugdo deve oferecer suporte aos seguintes sistemas operacionais Windows:

14.2.  Sistemas operacionais Microsoft Windows de 32 bits:

14.2.1.

14.2.2.

14.2.3.

14.2.4.

14.2.5.

14.2.6.

14.2.7.

14.2.8.

14.2.9.

14.2.10.

Windows Server 2003 Standard / Enterprise / Datacenter SP2 ou posterior

Windows Server 2003 R2 Foundation / Standard / Enterprise / Datacenter

SP2 ou posterior
Windows Server 2008 Standard / Enterprise / Datacenter SP1 ou posterior

Windows Server 2008 Core Standard / Enterprise / Datacenter SP1 ou

posterior
Sistemas operacionais Microsoft Windows de 64 bits:
Windows Server 2003 Standard / Enterprise / Datacenter SP2 ou posterior

Windows Server 2003 R2 Standard / Enterprise / Datacenter SP2 ou

posterior

Windows Server 2008 Core Standard / Enterprise / Datacenter SP1 ou

posterior
Windows Server 2008 Standard / Premium SP1 ou posterior

Microsoft Small Business Server 2008 Standard/Premium
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14.2.11.  Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter

SP1 ou posterior

14.2.12.  Windows Server 2008 R2 Core Standard / Enterprise / Datacenter SP1 ou

posterior
14.2.13.  Windows Hyper-V Server 2008 R2 SP1 ou posterior
14.2.14.  Microsoft Small Business Server 2011 Essentials / Standard
14.2.15.  Microsoft Windows MultiPoint Server 2011 Standard/Premium
14.2.16.  Windows Server 2012 Foundation / Essentials / Standard / Datacenter

14.2.17. Windows Server 2012 Core Foundation / Essentials / Standard /

Datacenter
14.2.18.  Microsoft Windows MultiPoint Server 2012 Standard/Premium
14.2.19.  Servidor de armazenamento do Windows 2012
14.2.20.  Windows Hyper-V Server 2012
14.2.21.  Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter

14.2.22. Windows Server 2012 R2 Core / Foundation / Essentials / Standard /

Datacenter
14.2.23.  Servidor de armazenamento do Windows 2012 R2
14.2.24.  Windows Hyper-V Server 2012 R2
14.2.25.  Windows Server 2016 Essentials / Standard / Datacenter
14.2.26.  Windows Server 2016 MultiPoint
14.2.27.  Windows Server 2016 Core Standard / Datacenter
14.2.28.  Microsoft Windows MultiPoint Server 2016
14.2.29.  Servidor de armazenamento do Windows 2016

14.2.30.  Windows Hyper-V Server 2016
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14.3.

14.4.

14.5.

14.2.31.  Windows Server 2019 Essentials / Standard / Datacenter
14.2.32.  Windows Server Core 2019
14.2.33.  Servidor de armazenamento do Windows 2019

14.2.34.  Windows Hyper-V Server 2019

Servidores de terminal:
14.3.1.  Terminal Server Windows Server 2008
14.3.2.  Terminal Server Windows Server 2008 R2
14.3.3.  Terminal Server Windows Server 2012
14.3.4. Terminal Server Windows Server 2012 R2
14.3.5.  Terminal Server Windows Server 2016
14.3.6.  Terminal Server Windows Server 2019
14.3.7.  Terminal Server Windows Server 2022

Requisitos funcionais

14.4.1. A solucdo deve oferecer suporte a verificagdo de objetos quando eles sdo

acessados.
14.4.2. A solugdo deve oferecer suporte a verificagdes dos seguintes objetos:
14.4.2.1.  arquivos
14.4.2.2.  Fluxos alternativos do sistema de arquivos (fluxos NTFS)

14.4.3.  Registro de inicializagdo e setores de inicializagdo em discos rigidos locais

e unidades removiveis;

A solucdo deve suportar varredura sob demanda para execute uma unica
verificagdo da area especificada em busca de virus e outras ameacas a seguranga
do computador. A solugdo verifica arquivos, RAM e objetos de inicializagdo em

um dispositivo protegido.
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14.6.

14.7.

14.8.

14.9.

14.10.

14.11.

14.12.

14.13.

14.14.

14.15.

A solugdo deve oferecer suporte ao controle de dispositivos para controlar o
registro € o uso de dispositivos externos, a fim de proteger o dispositivo contra
ameagas de seguranca que possam surgir durante a troca de arquivos com

unidades flash conectadas por USB ou outros tipos de dispositivos externos.

A solucdo deve oferecer suporte a pastas compartilhadas de prote¢do em
dispositivos contra criptografia maliciosa, bloqueando hosts que mostram

atividade maliciosa.

A solucao deve controlar a execucdo de scripts usando tecnologias de script do

Microsoft Windows.

\

A solugcdo deve oferecer suporte a interceptagdo e verificacdo de objetos
transferidos por meio do trafego da Web (incluindo e-mail) para detectar

computadores conhecidos e outras ameacas no dispositivo protegido.

A solucao deve verificar o trafego de rede em busca de atividades tipicas de

ataques de rede e bloquear a atividade de rede do computador atacante.

A solucao deve fornecer ao administrador a capacidade de gerenciar o Firewall do
Windows: definir as configuragdes e as regras de firewall do sistema operacional

e bloquear qualquer tentativa externa de configurar o firewall.

A solugdo deve fornecer ao administrador a capacidade de atualizar a solugao
para servidores de atualizacdo FTP ou HTTP na Internet, a partir do sistema de

gerenciamento central ou outras fontes de atualizacao.

A solucao deve colocar em quarentena os objetos provavelmente infectados,
movendo-os de seu local original para a pasta de quarentena. Por motivos de
seguranga, os objetos na pasta de quarentena devem ser armazenados de forma

criptografada

A solucdo deve armazenar copias criptografadas de objetos classificados como

infectados no backup antes de desinfeta-los ou exclui-los.

A solu¢do deve oferecer suporte a notificacdes do usuario.
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escopo de protecdo ou verificacdo, que a solug¢do aplicard na verificagdo sob

demanda e em tempo real.

REQUISITOS DO MODULO DE PROTECAO BASEADA EM AGENTE PARA
SISTEMAS OPERACIONAIS LINUX

15.2.  Sistemas operacionais de 32 bits:

15.2.1.  CentOS 6.7 e posterior.
15.2.2.  Debian GNU/Linux 10.1 e posterior.

15.2.3.  Debian GNU/Linux 11.

15.2.4.  Red Hat Enterprise Linux 6.7 e posterior.

15.2.5. Desktop ALT 8 SP.
15.2.6.  Server ALT 8SP.
15.2.7.  ALT Education 10.

15.2.8.  Desktop ALT 10.

15.3.  Sistemas operacionais de 64 bits:

15.3.1.  AlmaLinux OS 8 e posterior.
15.3.2.  AlmaLinux OS 9 e posterior.
15.3.3.  AlterOS 7.5 e posterior.
15.3.4. AmazonLinux 2.

15.3.5.  Astra Linux.

15.3.6.  CentOS 6.7 e posterior.

A solu¢do deve oferecer suporte a importagdo e exportacao de configuracdes.

A solucdo deve permitir que o administrador gere uma lista de exclusdes do

A solugdo deve oferecer suporte a protecdo de memoria contra exploragoes.

A solugdo deve oferecer suporte aos seguintes sistemas operacionais Linux:
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15.3.7.

15.3.8.

15.3.9.

15.3.10.

15.3.11.

15.3.12.

15.3.13.

15.3.14.

15.3.15.

15.3.16.

15.3.17.

15.3.18.

15.3.19.

15.3.20.

15.3.21.

15.3.22.

15.3.23.

15.3.24.

15.3.25.

15.3.26.

15.3.27.

15.3.28.

CentOS 7.2 e posterior.

CentOS Fluxo 9.

Debian GNU/Linux 10.1 e posterior.
Debian GNU/Linux 11.

Linux Mint 19.2 e posterior.

Linux Mint 20.3 e posterior.

openSUSE Leap 15.0 e posterior.

Oracle Linux 7.3 e posterior.

Oracle Linux 8.0 e posterior.

Red Hat Enterprise Linux 6.7 e posterior.
Red Hat Enterprise Linux 7.2 e posterior.
Red Hat Enterprise Linux 8.0 e posterior.
RedHat Enterprise Linux 9.

Rocky Linux 8.5 e posterior.

SUSE Linux Enterprise Server 12.5 ou posterior.
SUSE Linux Enterprise Server 15 ou posterior.
Ubuntu 20.04LTS.

Ubuntu 22.04LTS.

Desktop ALT 8 SP.

Server ALT 8SP.

Desktop ALT 10.

Server ALT 10.

15.4.  Sistemas operacionais de 64 bits para a arquitetura ARM:
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15.4.1.  Astra Linux Special Edition RUSB.10152-02 (atualizagdo operacional
4.7).

15.4.2.  SUSE Linux Enterprise Server 15 SP3.
15.4.3.  Ubuntu 20.04LTS.
15.4.4.  Servidor ALT 8SP.

15.5.  Requisitos funcionais

15.6. A solugao deve oferecer suporte a objetos do sistema de arquivos de varredura
localizados nas unidades locais do computador, bem como recursos montados e

compartilhados acessados por meio dos protocolos SMB e NFS.

15.7. A solugdo deve oferecer suporte a varredura de objetos do sistema de arquivos em

tempo real e sob demanda.

15.8. A solucdo deve oferecer suporte a digitalizagdo de objetos de inicializacado ,

setores de inicializagdo, processo € memoria do kernel

15.9. A solucdo deve suportar neutralizar ameagas detectadas em arquivos e escolher

automaticamente qual agao executar para neutralizar a ameaga

15.10. A solug¢dao deve oferecer suporte ao armazenamento de copias de backup de
arquivos antes da desinfeccdo ou exclusdo e restauragdo de arquivos de copias de

backup

15.11. A solugdo deve oferecer suporte a notificagdo do administrador sobre eventos

ocorridos durante a operagao

15.12. A solugdo deve oferecer suporte a atualizagdo de bancos de dados dos servidores
na Internet, por meio do servidor de gerenciamento central ou de uma fonte

especificada pelo administrador por agendamento ou sob demanda.

15.13. A solugdo deve oferecer suporte a adi¢do de chaves, bem como a ativagdo usando

codigos de ativagao.
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15.14.

15.15.

15.16.

15.17.

15.18.

15.19.

15.20.

15.21.

15.22.

15.23.

A solugdo deve oferecer suporte ao gerenciamento de um firewall do sistema

operacional.

A solugdo deve oferecer suporte a protecdo de seus arquivos nos diretorios locais

com acesso a rede por protocolos SMB/NFS contra criptografia maliciosa remota.

A solucao deve oferecer suporte a verificagao de trafego por meio dos protocolos
HTTP/HTTPS e FTP e verificar se os enderegos da Web sao maliciosos ou
phishing.

A solucdo deve oferecer suporte ao controle de dispositivo configuravel para
restringir o acesso do usudrio aos dispositivos (como discos rigidos, unidades
removiveis, CDs, DVDs, modems, impressoras, USB, FireWire). O controle do

dispositivo deve ser capaz de operar no modo somente notificagao.

A solugdo deve oferecer suporte ao gerenciamento de dispositivos conectados
com limitagcdes de tempo e usuario por meio do Samba Active Directory e do

Microsoft Active Directory.

A solugdo deve oferecer suporte a verificagdo de unidades removiveis quando elas

estdo conectadas a um computador.

A solucdo deve oferecer suporte a inspecdo de trafego de rede para atividades
tipicas de ataques de rede. Deve ser capaz de operar no modo somente

notificacao.

A solucdo deve suportar a verificagdo da reputacdo do objeto no banco de dados

de reputacao global.

A solugdo deve permitir que usudrios ndo root gerenciem as fungdes basicas do

aplicativo usando a GUI.

A solugdo deve oferecer suporte ao gerenciamento usando os seguintes métodos:

15.23.1.  Na linha de comando usando os comandos de controle de aplicativos.

15.23.2.  Via console de gerenciamento central (console baseado em MMC e

console da web).
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15.23.3.  Usando GUI local.

15.24.

15.25.

15.26.

15.27.

15.28.

15.29.

15.30.

A solugdo deve suportar capacidade de deteccdo de comportamento. Deve ser

capaz de operar no modo somente notificagao.
A solugdo deve suportar o trabalho com o sistema de arquivos GlusterFS .
A solugdo deve suportar verificagdo da memoria do kernel

A solugdo deve oferecer suporte a verificacdo da integridade dos componentes do

aplicativo.

A solugdo deve oferecer suporte aos recursos de controle de inicializacdo do

aplicativo.

A solucao deve ser capaz de obter informagdes sobre todos os arquivos de

programas executaveis armazenados nos computadores.

A solugdo deve oferecer suporte a opcao de gerenciamento baseado em perfil.

16.  REQUISITOS DO MODULO PARA SOLUCAO DE ANTIMALWARE BASEADO
EM AGENTES PARA DATACENTER:

16.1.

16.2.

16.3.

A solugdo deve suportar a seguinte infraestrutura virtual:

16.1.1.  Plataforma Microsoft Hyper-V:

16.1.2.  Hipervisor Microsoft Windows Server 2019 Hyper-V (no modo completo

ou no modo Server Core)

16.1.3.  Microsoft Windows Server 2016 Hyper-V hypervisor (no modo completo

ou no modo Server Core) com todas as atualizagdes disponiveis

16.1.4.  Microsoft Windows Server 2012 R2 Hyper-V hypervisor (no modo

completo ou no modo Server Core) com todas as atualizagdes disponiveis

Plataforma Citrix Hypervisor:

16.2.1.  Citrix 8.2 LTSR .

Plataforma VMware vSphere:
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16.4.

16.5.

16.6.

16.7.

16.8.

16.3.1.  Hypervisor VMware ESXi 7.0 com as atualizagdes mais recentes
16.3.2.  Hypervisor VMware ESXi 6.7 com as atualizagdes mais recentes
16.3.3.  Hypervisor VMware ESXi 6.5 com as atualizagdes mais recentes

Ao proteger maquinas virtuais na infraestrutura VMware, o Kaspersky Security

pode usar um dos seguintes tipos de VMware NSX Manager:

16.4.1. VMware NSX-V Manager do pacote VMware NSX Data Center para

vSphere 6.4.6.

16.4.2.  VMware NSX-T Manager do pacote VMware NSX-T Data Center 2.5.1.
16.43. VMware NSX-T Manager do pacote VMware NSX-T Data Center 3.0.0.

Plataforma KVM: hypervisor KVM com um dos seguintes sistemas operacionais:

16.5.1.  Servidor Ubuntu 20.04 LTS
16.5.2.  Servidor Ubuntu 18.04 LTS
16.5.3.  Servidor Ubuntu 16.04 LTS
16.5.4.  Servidor Red Hat Enterprise Linux 7. 9
16.5.5. CentOS 7.9
Proxmox VE:
16.6.1.  Proxmox VE 6.4
16.6.2.  Proxmox VE 6.3
Plataforma Skala-R:
16.7.1.  Hipervisor R-Virtualization 7.0.13.
16.7.2.  HUAWEI FusionSphere :
16.7.3.  HUAWEI FusionCompute CNA 8.0.
Plataforma Nutanix Acropole:

16.8.1.  Hipervisor Nutanix AHV 5.19.1.
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16.9.  Plataforma SharxBase :
16.9.1.  Hipervisor SharxBase 5.10.x
16.10.  Plataforma OpenStack:
16.10.1.  Lancamentos da plataforma OpenStack: Stein, Victoria, Wallaby ou Xena
16.11. A solucao deve suportar as seguintes solu¢des de virtualizacao:
16.11.1.  Citrix Virtual Apps and Desktops 7 1912 LTSR.
16.11.2.  Citrix XenApp ¢ XenDesktop 7.15 LTSR.
16.11.3.  Provisionamento Citrix 7 1912 LTSR.
16.11.4.  Servicos de Provisionamento Citrix 7.15 LTSR.
16.11.5. VMware Horizon 8.2 (2103).
16.11.6.  Volumes de aplicativos VMware (2103).
16.11.7. HUAWEI FusionAccess 8.0 e posterior.
16.12. A solugdo deve oferecer suporte aos seguintes sistemas operacionais Windows:
16.12.1.  Windows 11 21H2 Pro/Enterprise/Educa¢ao

16.12.2. Windows 10 Desktop Pro / Enterprise / 2016 LTSC / RS4 / 2019 LTSC /
19H1 / 19H2 / 20H1 (32 / 64 bits)

16.12.3.  Windows 8.1 Update 1 Professional/Enterprise (32/64 bits)
16.12.4.  Windows 7 Professional / Enterprise Service Pack 1 (32/64 bits)
16.12.5.  Windows Server 2019 Standard/ Datacenter (64 bits)
16.12.6.  Windows Server 2016 Standard/ Datacenter (64 bits)

16.13.  Windows Server 2012 R2 Standard / Datacenter / Essentials (64 bits)
16.13.1.  Windows Server 2012 Standard / Datacenter / Essentials (64 bits)

16.13.2.  Windows Server 2008 R2 Service Pack 1 Standard / Enterprise /
Datacenter (64 bits)
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16.14. A solugdo deve oferecer suporte aos seguintes sistemas operacionais Linux:

16.14.1.

16.14.2.

16.14.3.

16.14.4.

16.14.5.

16.14.6.

16.14.7.

16.14.8.

16.14.9.

16.14.10.

16.14.11.

16.14.12.

16.14.13.

16.14.14.

16.14.15.

16.14.16.

16.14.17.

16.14.18.

16.14.19.

Debian GNU/Linux 10.3 (32/64 bits)

Debian GNU/Linux 9.8 (64 bits)

Debian GNU/Linux 8.11 (64 bits)

Debian GNU/Linux 8.11 1386 (32 bits)
Ubuntu Server 20.04 LTS (64 bits)

Servidor Ubuntu 18.04 LTS (64 bits)
Servidor Ubuntu 16.04 LTS (64 bits)

CentOS 8.1 (64 bits)

CentOS 7.7 (64 bits)

CentOS 6.10 (64 bits)

Red Hat Enterprise Linux Server 8.1 (64 bits)
Red Hat Enterprise Linux Server 7.7 (64 bits)
Red Hat Enterprise Linux Server 6.10 (64 bits)
SUSE Linux Enterprise Server 15 (64 bits)
ALT Linux 8 (64 bits)

ALT Linux 7.0.6 (64 bits)

Oracle Linux 7.6 (64 bits)

AstraLinux SE 1.6

Astrallinux SE 1.5

16.15.  Requisitos funcionais

16.16. A solucdo deve oferecer suporte ao monitoramento antimalware residencial.

16.17. A solugdo deve ter um analisador heuristico para detectar e bloquear malware

anteriormente desconhecido.
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16.18.

16.19.

16.20.

16.21.

16.22.

16.23.

16.24.

16.25.

A solucdo deve executar a verificagdo antimalware e outras tarefas com uso
intensivo de recursos em uma maquina virtual segura dedicada, e ndo em

maquinas virtuais convidadas.

Se a maquina virtual segura principal estiver indisponivel, o Light Agent deve
oferecer suporte a deteccdo automatica e reconexao a uma maquina virtual segura

em funcionamento, incluindo uma que esteja operando em um host diferente.

Técnicas de redundancia, que permitem a reconexao do Light Agent a qualquer
maquina virtual segura dentro da infraestrutura sem qualquer (re)configuracio

manual.

\

A solugdo deve oferecer suporte a instalagdo remota do Light Agent para

Windows e Linux.

A solucdo deve garantir a continuidade da protecdo de arquivo durante a
indisponibilidade de curto prazo da maquina virtual segura, registrando todas as
operagdes de arquivo durante o periodo de indisponibilidade e verificagdo

automatica de todas as alteragdes apos a restauragao do acesso.

A solugdo deve oferecer suporte a protegdo baseada em nuvem contra novas
ameacas, permitindo que o aplicativo acesse um banco de dados de reputagao
global para obter veredictos de arquivos durante a verificacdo em tempo real ou

programada.

A solucao deve oferecer suporte a protecdo de e-mails contra malware,
verificando o trafego de entrada e saida nos protocolos IMAP, SMTP, POP3,
NNTP, independentemente do cliente de e-mail, tanto em servidores quanto em

estacoes de trabalho.

A solucdo deve oferecer suporte a protecdo do trafego da Web: verificagdo de
objetos — incluindo o uso de andlise heuristica — via protocolos HTTP, FTP,
HTTPS, FTPS, WS ou WSS e analisa essas paginas ou arquivos da Web quanto a
presenga de virus ou outro malware , com a capacidade de configurar sites

confiaveis.
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16.26.

16.27.

16.28.

16.29.

16.30.

16.31.

16.32.

16.33.

A solucdo deve oferecer suporte a verificagdo do trafego da Web de entrada e
saida de uma maquina virtual protegida e verifica os enderecos da Web nos
bancos de dados de enderegos da Web maliciosos e de phishing (sites da Web),

bem como o bloqueio desses sites.

A solugdo deve oferecer suporte a protegdo contra programas maliciosos ainda

desconhecidos com base em seu comportamento.

A solugdo deve oferecer suporte a capacidade de determinar o comportamento
anomalo de um aplicativo analisando sua sequéncia de execu¢do. Capacidade de

reverter operacdes de malware durante o tratamento.

A solucdo deve oferecer suporte a capacidade de restringir os privilégios de
programas executaveis, como gravar no registro ou acessar arquivos e pastas.

Deteccao automadtica de niveis de restrigdo com base na reputagdo do programa.

A solugdo deve fornecer os recursos para programas de terceiros enviarem
solicitacdes de verificacdo de objetos em busca de virus e outras ameagas usando

a interface de verificagdao antimalware do Windows (AMSI).

A solucao deve oferecer suporte ao firewall integrado que permite que regras de
pacotes de rede sejam definidas para protocolos e portas especificos (TCP, UDP).

Criagao de regras de rede para programas especificos.

Componente que permite a criagdo de regras especiais para bloquear a instalacao
e/ou execucdo de um programa. O componente deve ser capaz de controlar o
aplicativo por meio do caminho do programa, metadados, soma de verificagdo
MDS5 e categorias predefinidas de aplicativos fornecidos pelo fornecedor. Ele

também deve permitir excecdes as regras para usuarios especificos do AD.

Monitoramento da atividade do usuario com dispositivos de E/S externos por tipo
de dispositivo e/ou barramento, incluindo a capacidade de criar uma lista de
dispositivos confiaveis por seu ID e a capacidade de conceder privilégios para

usar dispositivos externos a usudrios AD especificos.
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16.34.

16.35.

16.36.

16.37.

16.38.

16.39.

16.40.

16.41.

16.42.

16.43.

A solugdo deve armazenar as atualizagcdes do banco de dados antimalware em

maquinas virtuais seguras.

A solucdo deve permitir que os administradores instalem e distribuam
remotamente componentes de software antimalware em todas as maquinas

virtuais protegidas sem usar ferramentas de terceiros.

A solugdo deve oferecer suporte a verificacdo programada de todas as maquinas

virtuais.

A solugdo deve ter um unico console de gerenciamento para todos os

componentes de prote¢ao.

A solugdo deve ter um uUnico console de gerenciamento centralizado para

ambientes virtuais e estagcdes de trabalho fisicas.

A solugdo deve oferecer suporte ao controle de dispositivos para restringir o
acesso a dispositivos que sao fontes de informagdes (por exemplo, discos rigidos,
unidades removiveis, discos de CD/DVD, modems, impressoras, USB ou

Bluetooth.

A solucdo deve oferecer suporte ao controle da Web de controle de dispositivo
para restringir o acesso do usudrio aos recursos da Web. A solucdo deve permitir a
implementagdo de intervalos de tempo para controle e a capacidade de atribui-los

apenas a usudrios especificos do AD.

A solucdo deve oferecer suporte ao controle de privilégio do aplicativo que
registra a atividade dos aplicativos no sistema operacional da maquina virtual
protegida e regula a atividade do aplicativo, dependendo do grupo ao qual o

aplicativo foi atribuido.

A solugdo deve fornecer informagdes detalhadas sobre eventos em maquinas

virtuais e execucao de tarefas de protecao.

A solucao deve oferecer suporte a verificacao de mensagens de e-mail recebidas e

enviadas em busca de virus e outros malwares.
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16.44.

16.45.

16.46.

16.47.

16.48.

16.49.

16.50.

16.51.

16.52.

16.53.

16.54.

16.55.

A solugdo deve permitir que os administradores apliquem diferentes

configuragdes de seguranca para diferentes grupos de maquinas virtuais.

A solugdo deve oferecer suporte ao armazenamento de coépias de backup de

arquivos excluidos.
A solugdo deve suportar a tecnologia VMware: vMotion , DRS
A solugdo deve oferecer suporte para reversdao de bancos de dados de antivirus.

A solucao deve suportar um esquema de licenciamento de acordo com o numero
de maquinas virtuais protegidas e de acordo com o niimero de nticleos de CPU de

hardware.

A solucao deve oferecer suporte a protecao de maquinas virtuais que executam os

sistemas operacionais Windows e Linux.

A solucdo deve oferecer suporte ao console de administragdo unificado para
implantacdo e gerenciamento eficientes de toda a infraestrutura de seguranca de

TI.

A solucao deve oferecer suporte a prevencao automatica de exploragdo que pode
bloquear a exploracdo de vulnerabilidades de aplicativos comumente usadas por

criminosos cibernéticos, aumentando drasticamente o nivel geral de protecao.

A solugdo deve oferecer suporte a recursos que monitoram o comportamento de
aplicativos em execucdo e regulam suas atividades, incluindo prote¢do contra

ameagas baseada em comportamento para VMs convidadas do Windows Server.

A solugdo deve ter prote¢do de rede integrada, que detecta e bloqueia ataques

diretos a rede.

A solucao deve oferecer suporte a protecdo da Web integrada, que detecta e

bloqueia URLs maliciosos.

Verifica todos os arquivos durante a verificagdo antimalware (mesmo arquivos

maiores que 30 Mb).
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16.56.

16.57.

16.58.

16.59.

16.60.

16.61.

16.62.

16.63.

16.64.

16.65.

16.66.

16.67.

16.68.

A solucdo deve suportar o envio de notificagdes por e-mail e SMS

A solucao deve ter uma politica de seguranga para gerenciar todos os modulos de
protecao.

A solucdo deve ser compativel com NSX Security Tags

A solucao deve oferecer suporte a protecdo de pastas compartilhadas contra

criptografia remota

A solucdo deve oferecer suporte para ativagao usando um cédigo de ativagao

fornecido na assinatura.

A solucdo deve oferecer suporte a verificagdo de conexdes seguras estabelecidas

usando os protocolos SSL 3.0, TLS 1.0, TLS 1.1, TLS 1.2 ou TLS 1.3

A solugdo deve ter tarefas de varredura para o Light Agent for Linux, que inclui
varredura de setores de inicializacdo, memoria do sistema e objetos de
inicializagao

A solucdo deve oferecer suporte para o sistema de arquivos GlusterFS em

maquinas virtuais que tenham o Light Agent for Linux instalado.
A solugdo deve permitir o uso do aplicativo no modo multilocagao.

A solugdo deve fornecer a capacidade de automatizar a implantagcdo e o uso do

aplicativo no modo multilocagdo usando a API REST.

A solugdo para o controle obrigatorio de aplicativos (negacdo padrdo) para
servidores e desktops virtuais que rastreia as tentativas dos usuarios de iniciar o

aplicativo e controla o inicio do aplicativo.

O controle de aplicativos para Windows Servers deve ter 1dgica de lista branca e

lista negra.

A solugdo deve fornecer integracao com a solugdo “EDR” de deteccdo e resposta
de endpoint do mesmo fornecedor, para busca ativa de ameacas e automacgao de

resposta a incidentes.
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16.69.

A solugdo deve fornecer recursos de integragdo com o servico gerenciado de

deteccao e resposta do mesmo fornecedor.

17. REQUISITOS DO MODULO PARA SOLUCAO DE ANTIMALWARE SEM
AGENTES PARA DATACENTER:

17.1.

17.2.

A solugdo deve suportar a seguinte infraestrutura virtual:

17.1.1.

17.1.2.

17.1.3.

17.1.4.

17.1.5.

17.1.6.

17.1.7.

17.1.8.

17.1.9.

VMware vSphere versoes 8.0 ¢ 7.0

VMware ESXi hipervisor 8.0 ou posterior

VMware ESXi 7.0 Atualizag@o 1c ou posterior

VMware ESXi 6.7 Atualizagdo 3 ou posterior

VMware ESXi 6.5 Atualizagdo 3 ou posterior.

VMware vCenter Servidor 8.0 ou posterior

VMware vCenter Server 7.0 Atualiza¢dao 1d ou posterior
VMware vCenter Server 6.7 Update 3 ou posterior

VMware vCenter Server 6.5 Atualizagdo 3 ou posterior.

VMware NSX Manager de um dos seguintes tipos:

17.2.1.

17.2.2.

17.2.3.

17.2.4.

NSX-V Manager do pacote VMware NSX Data Center para vSphere
6.4.10.

NSX-T Manager do VMware NSX 4.0.1.1, VMware NSX 4.0.0.1,
VMware NSX-T Data Center 3.2.0.1, VMware NSX-T Data Center 3.1.3,
VMware NSX-T Data Center 3.1.1 ou VMware NSX -T Data Center 3.0.3

pacote.

VMware NSX-T Manager do pacote VMware NSX 4.0.1.1, VMware
NSX 4.0.0.1, VMware NSX-T Data Center 3.2.0.1 ou VMware NSX-T
Data Center 3.0.3.

VMware vCloud Director 9.7.0.3 para provedores de servicos
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17.2.5. VMware vCloud Diretor versoes 10.4, 10.3.3.2, 10.3.2.1, 10.3.0, 10.1.2
17.3. A solugdo deve oferecer suporte aos seguintes sistemas operacionais Windows:
17.3.1.  Windows 11
17.3.2.  Windows 10
17.3.3.  Windows 8.1
17.3.4.  Windows 8
17.3.5. Windows 7 Service Pack 1
17.3.6.  WindowsServer 2022
17.3.7.  WindowsServer 2019
17.3.8.  WindowsServer 2016
17.3.9.  Windows Server 2012 R2 sem suporte a ReFS (Resilient File System)
17.3.10.  Windows Server 2012 sem suporte a ReFS (Resilient File System)
17.3.11.  Windows Server 2008 R2 Service Pack 1
17.4. A solugdo deve oferecer suporte aos seguintes sistemas operacionais Linux:
17.4.1.  Ubuntu Server 18.04 GA (64 bits)
17.4.2.  Ubuntu Server 16.04 GA (64 bits)
17.4.3.  Ubuntu Server 14.04 GA (64 bits)
17.4.4. Red Hat Enterprise Linux Server 7.7 GA (64 bits)
17.4.5.  Red Hat Enterprise Linux Server 7.4 GA (64 bits)
17.4.6. Red Hat Enterprise Linux Server 7.0 GA (64 bits)
17.5.  SUSE Linux Enterprise Server 12 GA (64 bits)
17.5.1.  CentOS 7.7 GA (64 bits)

17.5.2.  CentOS 7.4 GA (64 bits)
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17.6.

17.7.

17.8.

17.9.

17.10.

17.11.

17.12.

17.13.

17.14.

17.15.

17.53.  CentOS 7.0 GA (64 bits)

Requisitos funcionais

A solugdo deve oferecer suporte a protecdo contra malware em tempo real e
durante a verificacdo agendada sem instalar um agente antivirus nas maquinas

virtuais convidadas.

A solugdo deve oferecer suporte a integracdo com a tecnologia VMware Network
Extensibility SDK para fornecer protecdo no nivel da rede, implementada para
monitorar e suprimir atividades de rede maliciosas, bem como bloquear enderegos
de URL maliciosos com a capacidade de notificar o usuério sobre o acesso

bloqueado.

A solugdo deve oferecer suporte a protegdo baseada em nuvem contra novas
ameacas, permitindo que o aplicativo entre em contato com 0S recursos
especializados do fornecedor de seguranga para obter um veredito de arquivo

durante a verificacdo em tempo real ou agendada.

A solugdo deve suportar atualizacdes centralizadas na maquina de protecao
especializada sem a necessidade de distribuir atualizagdes para cada maquina

convidada.

A solucao deve oferecer suporte a verificacdo sob demanda (ou manual) de

maquinas virtuais (VM) selecionadas.

A solugdo deve oferecer suporte a verificacdo de arquivos, pastas ou de todo o

sistema selecionados.

A solugdo deve oferecer suporte a verificacdo programada de todas as méaquinas

virtuais.

A solucdo deve fornecer a capacidade de implantar uma solugdo sem

reinicializa¢do do hipervisor ou modo de manutencgao.

A solugdo nao deve exigir uma nova verificagdo dos arquivos.
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17.16.

17.17.

17.18.

17.19.

17.20.

17.21.

17.22.

17.23.

17.24.

17.25.

17.26.

17.27.

17.28.

A solugdo deve impedir a nova verificagdo do mesmo objeto em diferentes

maquinas convidadas em um unico host.

A solucdo deve suportar bloqueio, neutralizagdo e remocdo de malware,

notificacdo de administradores.

A solugdo deve permitir que os administradores vejam a estrutura de

administracado fisica e 16gica conforme ela ¢ apresentada no VMware vCenter.

A solugdo deve fornecer ao administrador informagodes detalhadas sobre eventos

em maquinas virtuais e a implementagao de tarefas.

A solugdo deve permitir que os administradores apliquem diferentes

configuragdes de seguranca para diferentes grupos de maquinas virtuais.

A soluc¢do deve permitir que os administradores excluam da prote¢do arquivos
com um nome especifico, arquivos localizados em um enderego especifico e

arquivos com uma mascara especifica.

A solugdo deve permitir que os administradores exportem/importem uma lista de

excecoes.

A solucao deve incluir a lista de excegdes frequentes compiladas de acordo com

as recomendacgoes da Microsoft.

A solugdo deve permitir que os administradores verifiquem as unidades de rede

conectadas a maquina virtual protegida, se necessario.

A solugdo deve permitir que os administradores excluam as unidades de rede da

protecao.
A solucdo deve oferecer suporte para VMware vMotion .
A solugdo deve oferecer suporte para VMware DRS.

A solugdo deve oferecer suporte ao armazenamento de copias de backup de

arquivos excluidos.

Av. Presidente Getulio Vargas, 690 — Ed. Dr. Mucio Vilar Ribeiro Dantas ,
CEP 59012-360 — Petropolis, Natal/RN
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17.29.

17.30.

17.31.

17.32.

17.33.

17.34.

17.35.

17.36.

17.37.

17.38.

17.39.

17.40.

A solucgdo deve suportar um esquema de licenciamento de acordo com o nimero
de maquinas virtuais protegidas e de acordo com o niumero de nucleos de CPU de

hardware.

A solucdo deve ter um componente dedicado para integracao centralizada com o
ambiente virtual que reduza a carga no servidor VMware vCenter excluindo

chamadas de outros componentes de protecao antimalware.

A solucao deve oferecer suporte para ativagao usando um céddigo de ativagao

fornecido na assinatura.
A solugdo deve fornecer informagdes sobre o nimero de objetos verificados.

A solucdo deve fornecer informacdes sobre os detalhes do banco de dados de

antivirus.

A solucdo deve oferecer suporte a verificagdo de certificados SSL para
comunicagdo entre 0 mecanismo antimalware, o servidor de gerenciamento e os

componentes da infraestrutura VMware

A solucao deve permitir que os administradores importem ou exportem a lista de

exclusdes de verificagdo e protecao em tarefas de verificacao e perfis de protecao

A solugdo deve permitir que os administradores protejam as maquinas virtuais

que executam os sistemas operacionais Windows e Linux.

A solucio deve permitir aos administradores a capacidade de verificar maquinas
virtuais desligadas (sem coloca-las online) montando o disco da maquina virtual

na maquina virtual de seguranca.

A solucdo deve permitir que os administradores especifiquem diferentes agoes

para ameacas encontradas em maquinas virtuais ligadas e desligadas

A solucdo deve oferecer suporte ao modo multilocagdo - uma infraestrutura

gerenciada por um VMware vCloud Director.

A solucao deve ter a capacidade de verificar a reputacdo dos recursos da Web em

relacdo a um banco de dados global de ameagas

Av. Presidente Getulio Vargas, 690 — Ed. Dr. Mucio Vilar Ribeiro Dantas ,
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17.41.

17.42.

17.43.

17.44.

17.45.

17.46.

17.47.

17.48.

17.49.

A solucdo deve oferecer suporte a verificacdio de enderecos da Web se eles
pertencerem a categoria de enderegos da Web de publicidade ou a categoria de
enderecos da Web associados a distribuicdo de aplicativos legitimos que podem

ser explorados para danificar uma maquina virtual ou dados do usuario.

A solugdo deve ser capaz de desbloquear ataques de rede bloqueados

incorretamente (Falso Positivo) sem demora

A solucao deve incluir a capacidade de verificar enderecos da Web em um banco

de dados global de enderecos de phishing

A solugdo deve ser capaz de restringir o acesso para configuragdo com base em

contas de usuario

A solugdo deve ser capaz de verificar maquinas virtuais Linux desligadas com os

seguintes sistemas de arquivos: EXT2, EXT3, EXT4, XFS, BTRFS.
A solugdo deve ser capaz de digitalizar modelos de maquina virtual

Quando implantada, a solucdo deve ser capaz de fornecer um relatério detalhado
sobre quais maquinas virtuais estdo protegidas/desprotegidas. E se protegido, por

qual maquina virtual de seguranga esta protegido

A solugdo deve suportar o servico SNMP. Por exemplo: Receber informagdes

sobre o estado atual do componente IDS/IPS.

A solugdo deve suportar ambiente de grande escala

SERVICO DE SUPORTE

18.1.

Durante a vigéncia do contrato devera ser fornecido suporte técnico pela licitante

seguindo as especificagdes abaixo:

18.1.1.  Apoio as respostas a incidentes de seguranca envolvendo Malware;

18.1.2.  Suporte técnico para eventuais dividas ou problemas com a solugao;

Av. Presidente Getulio Vargas, 690 — Ed. Dr. Mucio Vilar Ribeiro Dantas ,
CEP 59012-360 — Petropolis, Natal/RN
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18.1.3.

18.1.4.

18.1.5.

18.1.6.

18.1.7.

18.1.8.

18.1.9.

Acompanhamento nos chamados escalados para a FABRICANTE em
situagdes de falhas/problemas desconhecidos pelo suporte técnico da

LICITANTE ou bugs;

O atendimento devera ser realizado via contato telefonico ou ferramenta
de acesso remoto e quando necessario, on-site, independentemente do tipo

de incidente;

Suporte técnico 8x5, prestado unicamente a equipe de seguranga da area
de tecnologia da contratante, referente a problemas de

funcionamento/configuragao dos produtos fornecidos;
Numero de chamados ilimitados;

Tempo de atendimento telefébnico maximo de 4 horas apds a abertura do

chamado técnico com a contratante;

Incidentes, chamados, e problemas escalados ao FABRICANTE deverao
ter suporte 24x7 via web e telefone, tendo atendimento em portugués de

segunda a sexta das 09h as 18h (horario de Brasilia);

A Licitante devera realizar atendimento on-site contemplando 1 (uma)
visita técnica por ano, cada visita, de no minimo 12 (doze) horas
comerciais, através de um profissional certificado na solu¢do, definidas a
critério da CONTRATANTE, na sede contratante, durante a vigéncia das
licengas (36 meses) para realizar atuagdes dos softwares ¢ da console de
gerenciamento e realizar o repasse de conhecimento das nova

funcionalidades para equipe de TIC da contratante.

18.2.  Incidentes, chamados, ¢ problemas escalados ao FABRICANTE deverao ter o

acordo de nivel de servigo (SLA) abaixo:

18.2.1.

Severidade Nivel 1 (Critico — Onde afeta o servigo prestado da
CONTRATANTE por interrupgdes da solucdo de antivirus nos sistemas

operacionais, possiveis perda de dados, alteragdes de configuracao padrao
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para configurag@o insegura e onde ndo ha solugdo alternativa disponivel):

10 horas (Horario Comercial);

18.2.2.  Severidade Nivel 2 (Alto — Onde afeta a funcionalidade do produto mas
ndo causa corrupcao ¢ perda de dados ou travamento sistemas): 16 horas

(Horario Comercial);

18.2.3.  Severidade Nivel 3 (Médio — Solicitagdes ndo criticas onde ndo afeta a

funcionalidade do produto): 24 horas (Horario Comercial);

18.2.4.  Severidade Nivel 4 (Baixo — Solicitacdes ndo criticas ou solicitacdo de
servigos. Todos os incidentes que nao satisfacam um dos critérios listados
acima, serdo classificados a esse nivel de gravidade): 32 horas (Horario

Comercial).
19. RESULTADOS ESPERADOS
19.1.  Maior capacidade e agilidade no atendimento as demandas do Tribunal de Contas;
19.2.  Protegdo do parque tecnoldgico contra a agdo das ameagas cibernéticas.
20. METODO DE SELECAO E CRITERIO DE AVALIACAO

20.1. A luz da Lei n° 10.520/02, para efeito da concretizagdo da formagio da ARP
objeto do presente Termo, serd utilizado procedimento licitatorio na modalidade
“Pregdo”, na forma “eletronica”, com modo de avaliagdo das propostas pautado

no critério do “menor prego” por item cotado.

Natal/RN, 25 de abril de 2023

Jose Alex de T1

Analista de Controle Externo - T1
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MODELO DE PROPOSTA DE PRECO
AO TRIBUNAL DE CONTAS DO ESTADO/RN
Prezados Senhores:

Apresentamos a V. Sa nossa proposta para o objeto do Pregao Eletronico n°
XX/2023, declarando que temos pleno conhecimento de todos os aspectos relativos a
licitagdo em causa e nossa plena concordancia com as condic¢des estabelecidas no Edital
e seus anexos, conforme demonstrativo abaixo de nossa proposta de prego:

Empresa:

CNPJ:

Inscri¢ao Estadual:

Endereco:

Fone: E-mail:

Representante legal:
CPF:

Fone: E-mail:

Para fins de Pagamento:

Prazo de validade desta proposta: 60 (Sessenta) dias (minimo).
Prazo de garantia e suporte técnico: conforme o Edital.

MARCA QUANTIDADE / PRECO PRECO

ITEM DESCRICAO UNIDADE UNITARIO TOTAL

(local e data)

(nome e assinatura do representante legal)
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(MINUTA DA) ATA DE REGISTRO DE PRECOS N° 000/2023 - TC

O TRIBUNAL DE CONTAS DO ESTADO DO RIO GRANDE DO NORTE, inscrito no CNPJ/MF sob o n®
12.978.037/0001-78, com sede na Avenida Getllio Vargas, 690, Petrdpolis, CEP 59012-360, em
Natal/RN, representado, neste ato, conforme delegacdo de competéncia verificada no inciso V,
do artigo 19, da Portaria n? 003/2023-GP/TCE, publicada no Diério Eletrénico do TCE/RN, edicdo
do dia 03 de janeiro de 2023, pelo seu Secretario Geral, RICARDO HENRIQUE DA SILVA CAMARA,
inscrito no CPF/MF sob o n? 030.275.224-26 e portador da Cédula de Identidade n® 1.694.214,
expedida pela SSP/RN, em vista do resultado do PREGAO ELETRONICO N2 0XX/2023-TC, para
REGISTRO DE PRECOS, publicado no Diario Eletronico do TCE/RN, edicdo do dia XX.XX.2023, de
acordo com os atos do processo n? 1600/2023-TC, RESOLVE registrar os precos do fornecedor
identificado e qualificado nesta ARP, segundo a classificacdo alcancada por ele e nas
guantidades cotadas, atendendo as condicdes previstas no Edital, sujeitando-se as partes as
normas constantes na Lei n? 10.520/2002, na Lei Complementar n? 123/2006, na Resolucado
n2 007/2007 e Resolucdo n? 009/2008, ambas de lavra do TCE/RN e, de forma subsidiaria, na Lei
n2 8.666/1993, devidamente atualizada, bem como as condicdes dispostas a sequir:

1. DO OBJETO

1.1.A presente ata tem por objeto o registro de precos para a eventual agquisicdo de
licencas de softwares antivirus, conforme condi¢cdes, quantidades e exigéncias
dispostas no Termo de Referéncia, que, desde ja, é parte integrante desta ARP, assim
como a proposta vencedora da licitacdo, independentemente da sua transcricao.

2. DOS PREGOS, ESPECIFICAGCOES E QUANTITATIVOS

2.1. 0 preco registrado, as especificacdes do objeto e as demais condicdes ofertadas na
proposta sao as que seguem:

Fornecedor: ...
CNPJ/MF n°: ... | Telefone: ...
Endereco: ...
E-mail: ... | Cidade/Estado: ...
Representante Legal: ...
RG n°: ... | CPF/MF n°: ..
PRECO PRECO
ITEM DESCRIGAO MARCA UNID. QUANT. UNITARIO TOTAL
(R$) (R$)
Licenca do software antivirus
1 Kaspersky endpoint security for Kaspersky | Unidade 200
business advanced (PLUS),
pelo periodo de 36 meses.
l1de4d
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Licenca do software antivirus

2 Kaspersky Hybrid Cloud

Security CPU Standard (PLUS),
pelo periodo de 36 meses

Kaspersky | Unidade 10

VALOR TOTAL: R$ 00,00 (...)

3. DA UTILIZAGAO DA ATA POR TERCEIROS

3.1. Néo serd admitida a utilizacdo da presente ARP por qualquer érgdo ou entidade da
Administracdo Publica, ou seja, ficam vedadas aquisicbes e contratacdes adicionais.

4. VALIDADE DA ATA

4.1. A validade da presente ARP serd de 12 (doze) meses, a partir da data de sua assinatura
pelas partes envolvidas, ndo podendo ser prorrogada.

5. SUSPENSAO E CANCELAMENTO

5.1. Os precos registrados poderdo ser suspensos guando:

5.1.1. O Tribunal de Contas julgar que o fornecedor esteja temporariamente
impossibilitado de cumprir as exigéncias do Edital, ressalvadas as contratacdes j&
levadas a efeito até a data da decisdo; e

5.1.2. Mediante solicitacdo por escrito do fornecedor, desde que o mesmo comprove
a impossibilidade de cumprimento das exigéncias do Edital, motivada por causa
superveniente e estranha a sua vontade, ficando sujeito as penalidades previstas no
instrumento convocatério respectivo.

5.2. O fornecedor terd o seu registro cancelado quando:

5.2.1. descumprir as exigéncias do instrumento convocatério que deu origem ao
registro de precos;

5.2.2. ndo assinar o Termo de Contrato decorrente do registro de precos ou nédo
retirar, no prazo estabelecido pelo Tribunal, o instrumento equivalente, dentre os

previstos no art. 62 da Lei n? 8.666/1993, salvo se aceita sua justificativa;

5.2.3. nao aceitar reduzir o preco registrado, na hipétese de este se tornar superior
agueles praticados no mercado;

5.2.4. der causa a rescisao administrativa de contrato decorrente do registro de
precos;
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5.2.5. ocorrer qualquer das hipdteses de inexecucdo total ou parcial de contrato,
relativamente a contratacdo decorrente do registro de precos por ele formalizada; ou

5.2.6. tiver presente razdes de interesse publico, devidamente fundamentadas, ou
houver hipdtese prevista em lei.

5.3.0 cancelamento de registros nas hipdteses previstas nos itens 5.2.1 a 5.2.6 serd
formalizado por despacho da autoridade competente do Secretario Geral e a comunicacao
ao fornecedor interessado acerca da decisdo tomada, juntando-se comprovante desta nos
autos, assegurados o contraditério e a ampla defesa.

5.4.0 cancelamento do registro de precos poderd ocorrer por fato superveniente,
decorrente de caso fortuito ou forca maior, que prejudigue o cumprimento da ARP,
devidamente comprovados e justificados:

5.4.1. por razdo de interesse publico; ou
5.4.2. a pedido do fornecedor.

5.5.Quando o preco registrado tornar-se superior ao preco praticado no mercado por
motivo superveniente, o Setor Gerenciador convocard o{s) fornecedor{es} para
negociar{(em) a reducao dos precos aos valores praticados pelo mercado.

5.6. O fornecedor que ndo aceitar reduzir seu preco ao valor praticado pelo mercado serd
liberado do compromisso assumido.

5.7.Quando o preco de mercado tornar-se superior acs precos registrados e o fornecedor
nao puder cumprir o compromisso, o Setor Gerenciador podera:

5.7.1. liberar o fornecedor do compromisso assumido, caso a comunicacao ocorra
antes do pedido de fornecimento, e sem aplicacdo da penalidade se confirmada a
veracidade dos motivos e comprovantes apresentados; e

5.7.2. convocar os demais fornecedores, obedecida a ordem de classificacdo, para
assegurar igual oportunidade de negociacdo.

5.8. Ndo havendo éxito nas negociacdes, o érgdo gerenciador deverd proceder a revogacéo
desta ata de registro de precos, adotando as medidas cabiveis para obtencdo da

contratacdo mais vantajosa.

5.9. As alteracdes de precos serao registradas em ARP complementar.

6. DO FORO

6.1. Fica eleito o foro da Justica Estadual, Comarca de Natal, Estado do Rio Grande do Norte,
para dirimir quaisquer dudvidas e litigios decorrentes desta ARP, com exclusdo de qualquer
outro, por mais privilegiado que seja.
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7. CONDICOES GERAIS

7.1. As condicbes gerais do fornecimento, tais como os prazos para entrega e recebimento
do objeto, as obrigacbes da Administracdo e do fornecedor registrado, penalidades e
demais condicdes do ajuste, encontram-se definidos no Edital e seus anexos;

7.2. 0 Tribunal de Contas nao se obriga a adquirir o item registrado do licitante vencedor,
nem tampouco, as guantidades previstas, conforme art. 15, § 42 da Lei n? 8.666, de 1993,
bem como o art. 20 da Resolucéo n.2 007/2007 - TCE/RN.

Para firmeza e validade do pactuado, a presente ARP, depois de lida e achada em
ordem, segue assinada pelas partes envolvidas para a producdo dos seus devidos efeitos.

Natal/RN, XX de xxxxxxxx de 2023

Secretario Geral do TCE/RN

Representante Legal do Fornecedor
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ORDEM DE COMPRA

EZ TRIBUNAL DE CONTAS DO ESTADO
NUMERO: EMISSAO:
000 00.00.2023
DA CONTRATACAO
Licitacdo: | Pregdo Eletronico n° 010/2021-TC Homologagéo:
Processo: | 1600/2023-TC | Utilizacho do SRP: | Sim | Numero da Ata:
DO CONTRATANTE*
Razéo Social: | Tribunal de Contas do Estado do Rio Grande | CNPJ/MF: | 12.978.037/0001-78
do Norte — TCE/RN
Endereco: | Avenida Getulio Vargas, n° 690 | Bairro: | Petropolis | CEP: | 59.012-360
Cidade/UF: | Natal/RN | Telefone: | (84) 3642-7368 | e-mail: | ccs@tee.rn.gov.br

* Os dados do CONTRATANTE devem ser utilizados para fins de faturamento da Nota Fiscal.

DO(A) CONTRATADO(A)

Razéo Social:
Endereco: Bairro:
Cidade/UF: CEP:

Telefone/Fax: E-mail: |
CNPJ/MF: Inscricdo Estadual:

Representante: | CPF/IMF:

DO OBJETO
Item Descricao: Unidade | Quantidade | Preco Unitario
Valor Total: |

DA DOTACAO ORCAMENTARIA

Orgao/Unidade:

02101 — Tribunal de Contas o Estado

Funcdo/Sub-Func¢ao/Programa:

01.122.0100 — Programa de Gestdo, Manutencdo e Servicos ao Estado

Projeto/Atividade:

202101 — Manutenc¢do e Funcionamento

Natureza da Despesa:

3390.40 — Servigos de Tec. da Informagdo e Comunicacdo — Pessoa Juridica

Fonte de Recursos:

0.100 — Recursos Ordinarios

DAS CONDICOES GERAIS

1 — Pagamento:

1.1. O pagamento serd efetuado por meio de ordem bancéria a favor do(a) CONTRATADO(A), em
prazo condizente com o estabelecido na Resolugdo n° 021/2016-TCE, de 06 de setembro de 2016,
que serd contado da data de liquidacdo da Nota Fiscal/Fatura, que deve indicar, obrigatoriamente,
BANCO, AGENCIA, CONTA e TITULAR para recebimento do crédito, e ser protocolada, apos o
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devido recebimento do objeto, em campo proprio no sitio eletrénico do CONTRATANTE
(http://www.tce.rn.gov.br/NotaFiscal/Index), em conformidade com as instrucdes ali fixadas;

1.2. O documento fiscal ndo aprovado pelo 6rgdo competente do CONTRATANTE sera devolvido ao(a)
CONTRATADO(A) para as necessarias corregdes, com as informacges que motivaram sua rejeicao,
contando-se 0s prazos estabelecidos para pagamento a partir da data de sua reapresentacao;

1.3. O CONTRATANTE prorrogard o pagamento para o primeiro dia Util subsequente, caso a data
estabelecida para a sua realizagé@o coincida com dias feriados ou sem expediente bancario;

1.4. No valor total do objeto ja estdo incluidos os impostos federais, estaduais e municipais, bem como
possiveis despesas com embalagens, transporte e seguros e, ainda, 0s custos referentes a quaisquer
outros encargos sociais, trabalhistas, previdenciarios, tributarios, fiscais e comerciais.

2 — Entrega e recebimento:

2.1. O objeto do presente instrumento devera ser entregue no endereco do CONTRATANTE conforme
prazo estipulado no Termo de Referéncia da contratacdo ou, na auséncia de tal previsdo, em até 30
(trinta) dias corridos da data do recebimento, segundo as orientac6es do servidor designado para o
seu acompanhamento e fiscalizagdo, e de acordo com as especificacdes do processo licitatorio;

2.2. Seréa rejeitado, no todo ou em parte, conforme o caso, o0 objeto entregue em desacordo com a
contratacdo, cabendo ao(a) CONTRATADO(A) todos os dnus decorrentes de tal rejeicdo;

2.3. O(A) CONTRATADO(A) devera substituir o produto que esteja em desconformidade com o
estabelecido no processo licitatorio, notadamente nas especificacdes do Termo de Referéncia, no
prazo maximo de 5 (cinco) dias Uteis, contados da notificacdo feita pelo CONTRATANTE;

3 — Obrigac0es das partes:

3.1. S&o obrigacbes do CONTRATANTE: (a) efetuar os pagamentos devidos na forma ajustada;
(b) assegurar, no que couber, as condi¢des necessarias para a regular cumprimento do objeto
contratado e; (c) designar um representante para fiscalizar e acompanhar a execucdo do objeto;

3.2. S8o obrigacbes do(a) CONTRATADO(A): (a) cumprir o objeto deste instrumento de acordo com
as condi¢bes pactuadas; (b) manter, durante toda a execucdo deste instrumento, em
compatibilidade com as obrigacbes por ele(a) assumidas, todas as condi¢cdes de habilitacdo e
qualificacdo exigidas para a contratacdo; (c) apresentar, sempre que solicitado, documentos que
comprovem estar cumprindo a legislacdo em vigor quanto aos encargos sociais, trabalhistas,
previdenciarios, tributarios, fiscais e comerciais, assumidos como de sua inteira responsabilidade,
durante a execucdo deste instrumento; (d) assumir inteira responsabilidade civil, administrativa e
penal por qualquer dano e/ou prejuizo causado por atos praticados por seus empregados ou
prepostos durante a execucao do objeto deste instrumento.

4 — Penalidades:

4.1. O descumprimento total ou parcial das obrigacfes assumidas pelo(a) CONTRATADO(A) podera
ensejar a aplicacdo das penalidades previstas nos artigos 86 a 88 da Lei n° 8.666/1993, inclusive multa;

4.2. As multas serdo de 0,5% ao dia pelo atraso na execucdo do objeto deste instrumento, calculadas
sobre o seu valor total atualizado ou da parte ndo cumprida, até o limite de 2% (dois por cento),
salvo motivo justificado, comprovado e acolhido pelo CONTRATANTE e, nédo obstante, se der
causa a rescisdo antecipada do presente instrumento, o(a) CONTRATADO(A) incorrera em multa
de 2% (dois por cento) sobre o valor total atualizado deste instrumento;

4.3. As penalidades decorrentes de fatos diversos serdo consideradas independentes entre si e poderdo
ser cumuladas com as de multa, que poderdo ser descontadas dos pagamentos a serem efetuados.

5 — Rescisao

5.1. O presente instrumento podera ser rescindido nas hipoteses previstas no art. 78 da Lei n° 8.666/1993,
com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo das penalidades cabiveis;
5.2. Ficam reconhecidos os direitos do CONTRATANTE no caso de rescisdo administrativa prevista no
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art. 77 da Lei n° 8.666/1993 e, de igual modo, o direito do(a) CONTRATADO(A) a previa e ampla
defesa, razdo pela qual os casos de rescisdo serdo formalmente motivados e comunicados por escrito.

6 — Foro

6.1. O Foro para solucéo de litigios decorrentes do presente instrumento seré o da Justica Estadual, Comarca
de Natal, Rio Grande do Norte, com a exclusao de qualquer outro, por mais privilegiado que seja.

7 — Disposi¢des complementares

7.1. O presente instrumento vincula-se ao edital da licitagdo e seus anexos ou, se for o caso, ao termo de
dispensa ou inexigibilidade e seus anexos, identificados no campo DA CONTRATACAO, bem
como a proposta vencedora, independentemente de transcri¢do e sem prejuizo de suas disposicoes;

7.2. Aplicam-se na execucdo do presente instrumento, inclusive em relacdo aos casos omissos, as
disposi¢des da Lei n® 8.666/1993, das Resolucdes do TCE/RN e demais normas apliciveis a matéria e,
subsidiariamente, as disposicfes da Lei n° 8.078/1990 e normas e principios gerais dos contratos;

7.3. O presente instrumento constitui modelo simplificado de contrato e foi celebrado de acordo com a parte
final do art. 62 da Lei n° 8.666/1993, devendo o respectivo nimero e o da correspondente Nota de
Empenho constar, obrigatoriamente, de todos os documentos expedidos pelo(a) CONTRATADO(A).

Emissor da Ordem de Compra*: Matricula: Cargo/Funcao:

Fernando Anténio Teixeira Ledo 9956-2 Coordenador de Compras e Suprimentos

* assinado eletronicamente

DESPACHO DO RESPONSAVEL PELA AUTORIZACAO DE COMPRA*:

Autorizo a efetivacdo da aquisi¢do do(s) objeto(s) discriminado(s) no presente instrumento,
de acordo com os termos e fundamentos nele dispostos, em conformidade com o respectivo processo
licitatério, assim como nas normas da legislacdo aplicavel a execucao da despesa publica orcamentéria.

Natal/RN, XX de XXXXXXX de 2023

Ricardo Henrique da Silva Camara
Secretario Geral do TCE/RN

* assinado eletronicamente
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